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Sehr geehrte Seminarbesucherin,
sehr geehrter Seminarbesucher,

Aufklarung lber eine Datenerhebung
zur Durchfiihrung der vorliegenden Veranstaltung haben wir personenbezogene Daten von Ihnen erhoben, und zwar

e lhren Namen

e |hr zugehdriges Unternehmen, d.h. dasjenige Unternehmen, welches Sie zu unserem heutigen Seminar angemeldet hat,
e 0b die SeminargebUhr fUr Sie bezahlt ist,

e die zur Zahlung gehdrenden Bankdaten (Zahlungsdatum, Absenderkonto).

Sollten Sie mit uns im Zusammenhang mit lhrer Anmeldung kommuniziert haben, haben wir die hierbei angefallenen Kommunikati-
onsdaten ebenfalls erfasst, also die Telefonnummer Ihres Anrufs und/oder Ihre email-Adresse und ggf. den Namen lhres Kollegen/
Mitarbeiters, welcher fUr Sie anrief, ferner den Zeitpunkt des betreffenden Kontakts und dessen Inhalt.

Aufklarung tber den Zweck der Datenerhebung und Datenverarbeitung

lhre Daten werden verwendet, um das vorliegende Seminar durchfiihren zu kénnen, insbesondere die Seminarteiinehmer und die
Wirksamkeit ihrer Buchung durch Bezahlung feststellen zu kénnen. Des weiteren dienen die Daten dem Ausstellen lhrer jeweiligen
Fortbildungsbescheinigung und, falls Sie noch nicht Mandant bei uns sind, der anschlieBenden Mandantenakquise, wenn wir Sie
anrufen, auf das Seminar Bezug nehmen und fragen, ob Sie noch einen Anwalt brauchen. Sodann dienen die Daten buchhalteri-
schen und steuerlichen Zwecken im Rahmen der gesetzlichen Vorschriften.

Aufklarung lber das Berichtigungs- und Widerspruchsrecht

Sollten wir Ihre personenbezogenen Daten fehlerhaft erfasst, bspw. Ihren Namen falsch geschrieben haben, kénnen Sie verlangen,
daB wir das berichtigen. Sie kdnnen der Verwendung lhrer Daten widersprechen und deren Ldschung verlangen, soweit wir sie nicht
zur Erflllung einer rechtlichen Verpflichtung, zur Verwirklichung der Ziele dieser Datenverarbeitung oder zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsansprichen bendtigen.

Aufklarung lber die Datensicherheit
Ihre oben benannten Daten werden bei uns an drei Stellen gespeichert:

e in der Buchhaltung
e in unserem physischen Seminarordner (dem Verzeichnis aller durchgefiihrten Seminare und der jeweiligen Teilnehmer)
e in einer Datei namens , Teilnehmerliste* auf unserem Kanzleiserver.

Die bei uns hinterlegten Daten kénnen ausschlieBlich von Kanzleiangehdrigen eingesehen werden. Mit allen Kanzleiangehdrigen ein-
schlieBlich unserer Putzkrafte sowie mit unserem IT-Administrator, der Uber einen administrativen Fernzugang verflgt, bestehen Ver-
schwiegenheitsvereinbarungen, die sicherstellen, daf3 lhre Daten nicht nach auBen gelangen. Unser Server, auf dem die Teilnehmer-
liste hinterlegt ist, ist durch eine Firewall gegen unbefugte Zugriffe von auBen abgesichert. Ferner ist das betreffende Verzeichnis
durch ein Passwort gesichert, so daB nur Frau Marx und RA Scheidacker persdnlich darauf zugreifen kénnen. Sollten Sie uns unver-
schlUsselt per email Daten Ubersandt haben, kénnen wir jedoch nicht gewahrleisten, daB diese bei Ihrem oder unserem Internetpro-
vider nicht unbefugt erhoben, verwendet oder weitergegeben worden sind.

Aufklarung tber Datenweitergabe

Die Weitergabe |hrer Daten geschieht in vollem Umfang an unseren Steuerberater, welcher seinerseits Datensicherheitsgrundsatze
beachtet und zur Verschwiegenheit verpflichtet ist, sowie Uber diesen an das Finanzamt. Des weiteren erhalten sémtliche Teilnehmer
der vorliegenden Veranstaltung eine Teilnehmerliste mit einem reduzierten Datensatz, welcher nur den Namen des Teilnehmers und
die zugehorige Firma enthélt. Dies dient dazu, daB sich die Teilnehmer, die gemeinsam an dem Seminar teilgenommen haben, unter-
einander bei Bedarf kontaktieren kénnen. Die Nicht-Weitergabe dieser Daten durch die Teilnehmer kénnen wir nicht sicherstellen, da
wir keine entsprechenden Datenschutzvereinbarungen mit ihnen abgeschlossen haben. Da aber der 25. Mai 2018 noch nicht er-
reicht ist, so daB die DSGVO noch nicht gilt, und da ein Schaden durch diese Datenweitergabe nicht zu beflrchten ist, ist das un-
schadlich. Darliber hinaus werden Ihre Daten von uns nicht weitergegeben.

Aufklarung lber Aufbewahrungsfristen und Léschung
Ihre Daten werden geldscht, wenn die steuerlichen Aufbewahrungsfristen abgelaufen sind.

Benennung des Verantwortlichen und des Datenschutzbeauftragten

Verantwortlicher im Sinne des Art. 4 Abs. 7 DSGVO ist vorliegend Rechtsanwalt Tobias Scheidacker, MommsenstraBe 5, 10629
Berlin, Tel. 030 - 88 48 90 22, email scheidacker@ikb-law.de. Datenschutzbeauftragter ist Rechtsanwalt Benjamin Stiegert, Momm-
senstraBe 5, 10629 Berlin, Tel. 030 - 88 48 90 22, email stiegert@ikb-law.de.
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EinfGhrung

Als Immobilienunternehmen verfligen Sie Uber eine Vielzahl von Daten, angefangen von den Perso-
nalien lhrer Mieter Uber deren finanzielle Verhéltnisse bis hin zu hdchstpersoénlichen Informationen
Uber Gesundheit, Angewohnheiten, Beziehungen oder erbrechtliche Verhaltnisse. Sie wissen, wer
vom Amt lebt, wer Alkoholiker ist, bei wem die Polizei schon mal nach Drogen gesucht hat, wer sel-
ten zu Hause ist, wer regelmaBig zahlt, wer viel heizt und wer viel feiert. Auch Uber die Verhéltnisse
lhrer Auftraggeber, der Eigentimer, wissen Sie in der Regel eine ganze Menge. Sie unterhalten ge-
schéftliche Beziehungen zu Mitarbeitern und externen Dienstleistern, von denen Sie wiederum Daten
Uber Ihre Mieter erhalten (z.B. Heizkostenableser) und Sie geben Ihrerseits Daten von Mietern oder
Eigentimern an diese weiter. Kurz: Sie sind ein Datenpool, der Teilmengen in unterschiedlichste
Richtungen verteilt oder das organisiert.

Damit sind Sie ein direkter Adressat der neuen DSGVO und vermutlich interessantes Ziel von Ab-
mahnvereinen. Denn aufgrund lhrer BetriebsgroBe stehen die Chancen gut, daB Sie sich entweder
nicht Itckenlos und rechtzeitig auf die neue Rechtslage vorbereiten, oder dal3 Sie im Streitfall jeden-
falls nicht mit einer internationalen GroBkanzlei auf den Abmahner losgehen, sondern in der Defensive
bleiben.

Umso besser ist es, dal Sie heute hier sind und sich informieren.

Mit dem nachfolgenden Skript erhalten Sie alle notwendigen Informationen, zunachst worum es bei
der DSGVO im Kern geht (Kapitel ,,Einfihrung"), sodann welche inhaltlichen Vorgaben zu Datener-
hebung und Verarbeitung kinftig gelten (Kapitel ,,inhaltliche Vorgaben®), sodann welche Rechte die
Personen haben, deren Daten Sie verarbeiten (Kapitel ,,Rechte der Betroffenen®) und schlief3lich,
welche betriebsorganisatorischen Strukturen Sie einrichten missen, um auch formal auf der sicheren
Seite zu sein (Kapitel ,,organisatorische Vorgaben®).

1. was gilt ab wann?

Die QSGVO ist eine europdische Verordnung. Sie trat am 24.05.2016 in Kraft. Nach einer zweijéhri-
gen Ubergangsfrist wird sie verbindliches nationales Recht, also ab dem 25. Mai 2018. Sie besteht
aus 99 Artikeln. Diese werden in 173 sogenannten ,Erwagungsgriinden® erlautert.

Uberwiegend regelt die DSGVO die Materie selbst. In Teilen sieht sie jedoch vor, daB die Mitgliedstaa-
ten eigenstandige Regelungen treffen oder die vorhandenen ergénzen koénnen (sog. ,Offnungsklau-
seln). In Deutschland wird das durch eine Neufassung des Bundesdatenschutzgesetzes (BDSG)
geschehen, welche zeitgleich am 25.05.2018 in Kraft tritt. Das macht es etwas kompliziert, weil sich
das Gesamt der Vorschriften nicht aus einer einzigen Quelle erkennen 143t, sondern aus einer Wech-
selwirkung von mehreren.

2. fiir wen gilt es und wofiir?

Die DSGVO betrifft personenbezogene Daten natlrlicher Personen, also nicht Daten von Un-
ternehmen oder juristischen Personen. \Was personenbezogene Daten sind, bestimmt Art. 4 Ziffer
1 der Verordnung:

Lpersonenbezogene Daten” [sind] alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden ,betroffene Person”) beziehen; als identifi-
zierbar wird eine natdrliche Person angesehen, die direkt oder indirekt, insbesondere mittels
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Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert wer-
den kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitét dieser nattrlichen Person sind.

Adressat der Datenschutzvorschriften in der Verordnung ist zum einen die &ffentliche Hand, zum an-
deren der Privatsektor nach folgender MaBgabe (Art. 2 DSGVO):

(1) Diese Verordnung gilt far die ganz oder teilweise automatisierte Verarbeitung per-
sonenbezogener Daten sowie fir die nichtautomatisierte Verarbeitung personenbezo-
gener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden
sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener
Daten ... durch nattrliche Personen zur Ausibung ausschlieBlich persénlicher oder fa-
miliédrer T&tigkeiten ...

Was ein Dateisystem ist, sagt uns Erwagungsgrund 15:

Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der
Schutz natdrlicher Personen technologieneutral sein und nicht von den verwendeten
Techniken abhéngen. Der Schutz natirlicher Personen sollte fir die automatisierte Ver-
arbeitung personenbezogener Daten ebenso gelten wie fir die manuelle Verarbeitung
von personenbezogenen Daten, wenn die personenbezogenen Daten in einem Datei-
system gespeichert sind oder gespeichert werden sollen. Akten oder Aktensammlun-
gen sowie ihre Deckblétter, die nicht nach bestimmten Kriterien geordnet sind,
sollten nicht in den Anwendungsbereich dieser Verordnung fallen.

»Nicht nach bestimmen Kriterien geordnet” ist ein auslegungsfahiger Begriff. Zunéchst fragt sich, ob
er sich nur auf die Deckblatter bezieht oder auch auf Akten und Aktensammlungen. Allerdings sind
Akten prinzipiell irgendwie ,geordnet”, und sei es chronologisch (ansonsten waren es keine Akten).
Auch Aktensammlungen sind zwingend irgendwie geordnet, andernfalls fande man keine Akte wie-
der, wenn man sie sucht, es ware keine ,Sammlung®. Das spricht m.E. dafiir, daB sich das ,nach
bestimmten Kriterien geordnet” nur auf die Deckblatter bezieht.

Das bedeutet: lhre Mieterakten auf Papier unterfallen m.E. nicht dem Anwendungsbereich der
DSGVO, sondern nur die Deckblatter, wenn Sie auf diesen personenbezogene Daten fiihren.

Um die burokratischen Anforderungen flr Nicht-GroBkonzerne im Rahmen zu halten, enthalt Erwa-
gungsgrund 13 zudem eine ,Klein- und Mittelstandsklausel*:

,Um der besonderen Situation der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen Rechnung zu tragen, enthélt diese Verordnung eine abweichende Rege-
lung hinsichtlich des Flhrens eines Verzeichnisses fur Einrichtungen, die weniger als
250 Mitarbeiter beschétftigen. AuBerdem werden die Organe und Einrichtungen der
Union sowie die Mitgliedstaaten und deren Aufsichtsbehdrden dazu angehalten, bei der
Anwendung dieser Verordnung die besonderen BedUrfnisse von Kleinstunternehmen
sowie von kleinen und mittleren Unternehmen zu berticksichtigen. Fir die Definition des
Begriffs ,Kleinstunternehmen sowie kleine und mittlere Unternehmen* sollte Artikel 2 des
Anhangs zur Empfehlung 2003/361/EG der Kommission maBgebend sein. *
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In diesem Artikel 2 des Anhangs zur Empfehlung 2003/361/EG der Kommission heif3t es:

Artikel 2 Mitarbeiterzahlen und finanzielle Schwellenwerte zur Definition der Un-

ternehmensklassen

(1) Die GréBenklasse der Kleinstunternehmen sowie der kleinen und mittleren Unter-
nehmen (KMU) setzt sich aus Unternehmen zusammen, die weniger als 250 Per-
sonen beschéftigen und die entweder einen Jahresumsatz von héchstens 50 Mio.
EUR erzielen oder deren Jahresbilanzsumme sich auf héchstens 43 Mio. EUR be-
lautt.

(2) Innerhalb der Kategorie der KMU wird ein kleines Unternehmen als ein Unterneh-
men definiert, das weniger als 50 Personen beschéftigt und dessen Jahresumsatz
bzw. Jahresbilanz 10 Mio. EUR nicht Ubersteigt.

(3) Innerhalb der Kategorie der KMU wird ein Kleinstunternehmen als ein Unternehmen
definiert, das weniger als 10 Personen beschéftigt und dessen Jahresumsatz bzw.
Jahresbilanz 2 Mio. EUR nicht tberschreitet.

Wir finden das bei der Verpflichtung wieder, ein Verarbeitungsverzeichnis zu erstellen (Art. 30 DS-
GVO), dazu weiter unten.

Mit Ausnahme dieser Regel zum Verarbeitungsverzeichnis und der flr einen Datenschutzbeauftrag-
ten bei mindestens 10 Mitarbeitern (dazu unten Art. 37-39) ist die BetriebsgréBe fir die Anwen-
dung der DSGVO irrelevant. Sie gilt also auch bei einem Ein-Mann-Unternehmen!

3. warum ist die DSGVO fiir den privaten Sektor so relevant?

Die Aufgabe, DatenschutzverstéBen nachzugehen und gegebenenfalls einzuschreiten, liegt bei den
Landesdatenschutzbehdrden. Allerdings hat Deutschland (als einziges EU-Land) im Februar 2016
auch ein eigenes Verbandsklagerecht in Datenschutzsachen eingefiinrt. Das bedeutet, daB auch
Verbande, zum Beispiele Verbraucherschutzverbande, Unternehmen wegen Datenschutzverletzun-
gen abmahnen und verklagen durfen.

Das Klagerecht fiir Verbande ist ein Bruch mit dem bisherigen System, weil plétzlich Private
Uber offentlich-rechtliche Normen entscheiden und abmahnen diirfen. Davon wird mit Sicherheit
auch Gebrauch gemacht, so wie z.B. die Deutsche Umwelthilfe - ein privater Verein - VerstoBe gegen
Kennzeichnungspflichten in Wohnungsanzeigen, beim Gebrauchtwagenhandler oder bei Waschma-
schinen prozessiert.

Dartiber hinaus soll jede naturliche Person Uber ihre personenbezogenen Daten und deren Verwen-
dung selbst bestimmen kdnnen. Sieht sie dieses informationelle Selbstbestimmungsrecht verletzt,
kann sie das betreffende Unternehmen abmahnen. Allerdings war das auch schon bisherige Rechts-
lage, d.h. insoweit andert sich nichts.

Die Wahrscheinlichkeit, von einem Verband abgemahnt zu werden, ist hdher als eine Abmahnung
durch die Datenschutzbehdrden, weil dessen Fokus auf der Verfolgung von VerstdBen liegt (und de-
ren Finanzierung teilweise von der Einnahme entsprechender Abmahngebulhren abhangt). Private
Verbande haben allerdings nicht so weitgehende Rechte wie die Datenschutzbehdrden. Letztere
kénnen Audits durchfihren, also untersuchen, ob ein Unternehmen die Bestimmungen einhalt. Daflir
haben sie auch ein Begehungsrecht, durfen also in die Firma kommen. Die Verbande hingegen kon-
nen nur solche Datenschutzverletzungen abmahnen, die von auBBen flr jeden sichtbar sind. Wird man
durch einen Verband abgemahnt und es kommt zum Prozess, dann muss auch die Datenschutzbe-
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hérde bei Kenntnisnahme ermitteln, sie hat dann einen Ermittlungszwang. Diese kann das Unter-
nehmen begehen und interne VerstdBe gegen die DSGVO abmahnen.

Als KMU ist es eher unwahrscheinlich, ins Visier der Datenschutzbehérden zu gelangen. Da-
her sollte der Fokus vor allem darauf liegen, eine Inanspruchnahme durch private Verbande zu
verhindern, d.h. alle Regeln, die nach auBen hin sichtbar sind, einwandfrei einzuhalten. Dazu
gehdren zum Beispiel das Double-Opt-in bei Newsletter-Anmeldungen, die richtige Datenschutzer-
klarung auf der Website oder das Widerrufsmanagement fur Datenprozesse (das heift: eine Aufkla-
rung darlber, wie zum Beispiel Kunden die Erlaubnis, inre Daten zu verarbeiten, widerrufen kénnen).

Die Hohe der Strafen, die bei VerstdBen gegen die DSGVO verhangt werden, kdnnen sich nach Art.
83 DSGVO auf maximal zwei bis vier Prozent des weltweiten Unternehmensumsatz beziechungsweise
10 bis 20 Millionen Euro belaufen, je nachdem, was hoher ist. Solche Hochstwerte sind in der Praxis
allerdings wenig realistisch und bei kleinen und mittleren Unternehmen ohnehin nicht verhaltnismaBgig.
Schon nach dem alten Bundesdatenschutzgesetz konnten die Datenschutzbehdrden Strafen bis zu
300.000 Euro aussprechen, aber BuBgelder waren selbst gegen groBe Unternehmen in der Vergan-
genheit selten mehr als vierstellig. MillionenbuBgelder gab es in der Vergangenheit nur in absoluten
Ausnahmefallen, zum Beispiel gegen Google. Bei der Bemessung ist zu beriicksichtigen, welche Da-
ten betroffen waren und ob es sich um den ersten oder einen wiederholten Versto3 handelt. Die Stra-
fen werden in Zukunft vielleicht etwas hoher ausfallen, aber Millionenbetrage werden nur fallig, wenn
es beispielsweise um Millionen Nutzerdaten geht.

4. Unterscheidung zwischen Inhalten und Organisation

Um in lhrem Unternehmen korrekt umgesetzt zu werden, mussen wir zwischen zwei Bereichen un-
terscheiden: 1) den inhaltlichen Datenschutzbestimmungen und zugehorigen Rechten der Betroffe-
nen einerseits und 2) den organisatorischen Strukturen, um die Inhalte und die Rechte der Betroffe-
nen umzusetzen, andererseits. An ersterem hat sich gegenltber dem BDSG a.F. gar nicht so viel ge-
andert, letzteres ist hingegen aufwendig.

Demgemali befassen wir uns in diesem Skript zun&chst damit, welche inhaltlichen Vorgaben einzu-
halten sind, also welche Daten betroffen sind und welcher Umgang mit ihnen vorgeschrieben wird.
Sodann schauen wir uns die Betroffenenrechte an. Schlieflich stellen wir dann zusammen, welche
organisatorischen Vorgaben |hr Unternehmen einhalten muB3, um den strukturellen Anforderungen
der DSGVO zu gentigen.

inhaltliche Vorgaben:
zur Verarbeitung personenbezogener Daten

Wenn man das gesamte Regelwerk zu den Dateninhalten in kurzen Worten zusammenfassen miBte,
so kénnte man sagen, daB Sie alle Daten erheben, speichern und verarbeiten durfen, die Sie fur die
jeweilige Geschaftsbeziehung oder zur rechtlichen Absicherung oder Rechtsdurchsetzung bendtigen,
so lange das der Fall ist. Das neue Datenschutzrecht verfolgt erklartermaBen nicht das Ziel, die Wirt-
schaft zu behindern. Es soll lediglich eine gedankenlose, nicht erforderliche oder miBbrauchliche Er-
hebung, Verteilung und Verwendung von Daten beenden bzw. unterbinden.
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DemgemaR ist es zwar wichtig, daB Sie die nachstehenden Vorschriften kennen. Sofern und solange
bestimmte Daten von lhnen jedoch fUr die zulassigen geschéftlichen Zwecke lhres Unternehmens
bendtigt werden, werden Sie im Gesetz oder seinen Erléauterungen eine Erlaubnis dafur finden.

1. Grundséatze (Art. 5 DSGVO)
Personenbezogene Daten mussen

e auf rechtmaBige Weise, nach Treu und Glauben und in einer fur die betroffene Person nachvoll-
ziehbaren Weise verarbeitet werden (,RechtméaBigkeit, Verarbeitung nach Treu und Glauben,
Transparenz");

o fUr festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in einer mit die-
sen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung
for im Offentlichen Interesse liegende Archivzwecke, flr wissenschaftliche oder historische For-
schungszwecke oder flr statistische Zwecke gilt gemaBl Artikel 89 Absatz 1 nicht als unvereinbar
mit den urspringlichen Zwecken (,Zweckbindung");

e dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwendi-
ge MaB beschrankt sein (,Datenminimierung®);

e sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverzlglich geldscht oder berichtigt werden (,Richtigkeit);

e in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermdglicht, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezo-
gene Daten durfen langer gespeichert werden, soweit die personenbezogenen Daten vorbehalt-
lich der Durchflihrung geeigneter technischer und organisatorischer MaBnahmen, die von dieser
Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden,
ausschlieBlich fur im o6ffentlichen Interesse liegende Archivzwecke oder flr wissenschaftliche und
historische Forschungszwecke oder fUr statistische Zwecke gemaBl Artikel 89 Absatz 1 verarbei-
tet werden (,Speicherbegrenzung®);

e in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Da-
ten gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaBiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MaBBnahmen (,Integritat und Vertraulichkeit”);

Die Einhaltung dieser Punkte muB3 nachgewiesen werden kénnen (,Rechenschaftspflicht®).

Das bedeutet nach Erwéagungsgrund 39,

daB jede Verarbeitung personenbezogener Daten rechtméBig und nach Treu und Glauben erfolgen sollte.
Fur natdrliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende personenbezo-
gene Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden und in welchem Um-
fang die personenbezogenen Daten verarbeitet werden und kunftig noch verarbeitet werden. Der Grund-
satz der Transparenz setzt voraus, dass alle Informationen und Mitteilungen zur Verarbeitung dieser perso-
nenbezogenen Daten leicht zugénglich und verstandlich und in klarer und einfacher Sprache abgefasst
sind. Dieser Grundsatz betrifft insbesondere die Informationen (iber die Identitédt des Verantwortlichen
und die Zwecke der Verarbeitung und sonstige Informationen, die eine faire und transparente Verarbei-
tung im Hinblick auf die betroffenen natdrlichen Personen gewéhrleisten, sowie deren Recht, eine Bestéti-
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gung und Auskunft dariber zu erhalten, welche sie betreffende personenbezogene Daten verarbeitet
werden.

Naturliche Personen sollten sodann Uber die Risiken, Vorschriften, Garantien und Rechte im Zusammen-
hang mit der Verarbeitung personenbezogener Daten informiert und dartber aufgeklart werden, wie sie
ihre diesbezuiglichen Rechte geltend machen konnen. Insbesondere sollten die bestimmten Zwecke, zu
denen die personenbezogenen Daten verarbeitet werden, eindeutig und rechtmaBig sein und zum Zeit-
punkt der Erhebung der personenbezogenen Daten feststehen. Die personenbezogenen Daten sollten flr
die Zwecke, zu denen sie verarbeitet werden, angemessen und erheblich sowie auf das fUr die Zwecke
ihrer Verarbeitung notwendige MaB3 beschrankt sein. Dies erfordert insbesondere, dass die Speicherfrist flr
personenbezogene Daten auf das unbedingt erforderliche Mindestmal beschrankt bleibt. Personenbezo-
gene Daten sollten nur verarbeitet werden durfen, wenn der Zweck der Verarbeitung nicht in zumutbarer
Weise durch andere Mittel erreicht werden kann. Um sicherzustellen, dass die personenbezogenen Daten
nicht 1&nger als ndtig gespeichert werden, sollte der Verantwortliche Fristen fir ihre Lé6schung oder re-
gelméaBige Uberpriifung vorsehen. Es soliten alle vertretbaren Schritte unternommen werden, damit
unrichtige personenbezogene Daten geldscht oder berichtigt werden. Personenbezogene Daten soll-
ten so verarbeitet werden, dass ihre Sicherheit und Vertraulichkeit hinreichend gewabhrleistet ist, wozu
auch gehért, dass Unbefugte keinen Zugang zu den Daten haben und weder die Daten noch die Gerate,
mit denen diese verarbeitet werden, benutzen kénnen.

2. RechtmaiBigkeit (Art. 6 DSGVO)

Die Verarbeitung ist nur rechtmaBig, wenn mindestens eine der nachstehenden Bedingungen erfullt
ist:

¢ Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personen-
bezogenen Daten fUr einen oder mehrere bestimmte Zwecke gegeben,;

Art. 7 DSGVO. Bedingungen fiir die Einwilligung.

1. Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kénnen,
dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.

2. Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die noch andere
Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in versténdlicher und leicht zugéngli-
cher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den anderen Sachver-
halten klar zu unterscheiden ist. Teile der Erkidrung sind dann nicht verbindlich, wenn sie einen
VerstoB gegen diese Verordnung darstellen.

3. Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf
der Einwilligung wird die RechtmdaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berdhrt. Die betroffene Person wird vor Abgabe der Einwilligung hiervon in
Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach wie die Erteilung der Einwilligung
sein.

4. Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in groBtmdgii-
chem Umfang Rechnung getragen werden, ob unter anderem die Erflllung eines Vertrags, ein-
schiieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von
personenbezogenen Daten abhédngig ist, die far die Erfiillung des Vertrags nicht erforderlich sind.

Erwéagungsgrund 30

Die Einwilligung sollte durch eine eindeutige bestétigende Handlung erfolgen, mit der freiwillig,
fir den konkreten Fall, in informierter Weise und unmissversténdlich bekundet wird, dass die betrof-
fene Person mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist,
etwa in Form einer schriftlichen Erkldrung, die auch elektronisch erfolgen kann, oder einer mdndli-
chen Erkidrung. Dies kénnte etwa durch Anklicken eines Késtchens beim Besuch einer Internetseite,
durch die Auswahl technischer Einstellungen fir Dienste der Informationsgesellschaft oder durch
eine andere Erkldrung oder Verhaltensweise geschehen, mit der die betroffene Person in dem jewei-
ligen Kontext eindeutig ihr Einversténdnis mit der beabsichtigten Verarbeitung ihrer personenbezoge-
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nen Daten signalisiert. Stillschweigen, bereits angekreuzte Kédstchen oder Untétigkeit der betroffenen
Person sollten daher keine Einwilligung darstellen. Die Einwilligung sollte sich auf alle zu demselben
Zweck oder denselben Zwecken vorgenommenen Verarbeitungsvorgédnge beziehen. Wenn die Ver-
arbeitung mehreren Zwecken dient, sollte fir alle diese Verarbeitungszwecke eine Einwilligung gege-
ben werden. Wird die betroffene Person auf elektronischem Weg zur Einwilligung aufgefordert, so
muss die Aufforderung in klarer und knapper Form und ohne unndtige Unterbrechung des Dienstes,
fur den die Einwilligung gegeben wird, erfolgen.

Erwégungsgrund 42

Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der Verantwortliche nachwei-
sen kdnnen, dass die betroffene Person ihre Einwilligung zu dem Verarbeitungsvorgang gegeben hat.
Insbesondere bei Abgabe einer schriftlichen Erkldrung in anderer Sache sollten Garantien sicherstel-
len, dass die betroffene Person weiB3, dass und in welchem Umfang sie ihre Einwilligung erteilt. Ge-
mapB der Richtlinie 93/13/EWG des Rates sollte eine vom Verantwortlichen vorformulierte Einwil-
ligungserkldrung in verstédndlicher und leicht zugdnglicher Form in einer klaren und einfachen
Sprache zur Verfligung gestellt werden, und sie sollte keine missbrduchlichen Klauseln beinhalten.
Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann, sollte die betroffene Person min-
destens wissen, wer der Verantwortliche ist und fir welche Zwecke ihre personenbezogenen Daten
verarbeitet werden sollen. Es sollte nur dann davon ausgegangen werden, dass sie ihre Einwilligung
freiwillig gegeben hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilli-
gung zu verweigern oder zurtickzuziehen, ohne Nachteile zu erleiden.

Erwédgungsgrund 43

Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in besonderen Féllen, wenn
zwischen der betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht besteht, ins-
besondere wenn es sich bei dem Verantwortlichen um eine Behdrde handelt, und es deshalb in An-
betracht aller Umsténde in dem speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig
gegeben wurde, keine glltige Rechtsgrundlage liefern. Die Einwilligung gilt nicht als freiwillig er-
teilt, wenn zu verschiedenen Verarbeitungsvorgédngen von personenbezogenen Daten nicht geson-
dert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall angebracht ist, oder wenn die
Erfiillung eines Vertrags, einschlieBlich der Erbringung einer Dienstleistung, von der Einwilli-
gung abhéngig ist, obwohl diese Einwilligung fiir die Erfiillung nicht erforderlich ist.

die Verarbeitung ist fur die Erflllung eines Vertrags, dessen Vertragspartei die betroffene Person
ist, oder zur Durchfihrung vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der betroffe-
nen Person erfolgen;

Erwédgungsgrund 44
Die Verarbeitung von Daten sollte als rechtméBig gelten, wenn sie fiir die Erfillung oder den geplan-
ten Abschluss eines Vertrags erforderlich ist.

die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortli-
che unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer
anderen naturlichen Person zu schitzen;

die Verarbeitung ist fr die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse
liegt oder in Ausubung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde;

die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betrof-
fenen Person, die den Schutz personenbezogener Daten erfordern, Uberwiegen, insbesondere
dann, wenn es sich bei der betroffenen Person um ein Kind handelt.
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Erwégungsgrund 47

Die RechtméBigkeit der Verarbeitung kann durch die berechtigten Interessen eines Verantwortlichen,
auch eines Verantwortlichen, dem die personenbezogenen Daten offengelegt werden dlirfen, oder
eines Dritten begrindet sein, sofern die Interessen oder die Grundrechte und Grundfreiheiten der
betroffenen Person nicht Uberwiegen, dabei sind die verniinftigen Erwartungen der betroffenen Per-
son, die auf ihrer Beziehung zu dem Verantwortlichen beruhen, zu berticksichtigen. Ein berechtigtes
Interesse kénnte beispielsweise vorliegen, wenn eine mal3gebliche und angemessene Bezie-
hung zwischen der betroffenen Person und dem Verantwortlichen besteht, z. B. wenn die be-
troffene Person ein Kunde des Verantwortlichen ist oder in seinen Diensten steht. Auf jeden Fall wére
das Bestehen eines berechtigten Interesses besonders sorgféltig abzuwégen, wobei auch zu prifen
ist, ob eine betroffene Person zum Zeitpunkt der Erhebung der personenbezogenen Daten und an-
gesichts der Umsténde, unter denen sie erfolgt, verniinftigerweise absehen kann, dass mdégli-
cherweise eine Verarbeitung fiir diesen Zweck erfolgen wird. Insbesondere dann, wenn perso-
nenbezogene Daten in Situationen verarbeitet werden, in denen eine betroffene Person verndinftiger-
weise nicht mit einer weiteren Verarbeitung rechnen muss, kdnnten die Interessen und Grundrechte
der betroffenen Person das Interesse des Verantwortlichen Uberwiegen. Da es dem Gesetzgeber
obliegt, per Rechtsvorschrift die Rechtsgrundlage fir die Verarbeitung personenbezogener Daten
durch die Behdérden zu schaffen, sollte diese Rechtsgrundlage nicht fur Verarbeitungen durch Behdr-
den gelten, die diese in Erfillung ihrer Aufgaben vornehmen. Die Verarbeitung personenbezogener
Daten im fur die Vlerhinderung von Betrug unbedingt erforderlichen Umfang stellt ebenfalls ein be-
rechtigtes Interesse des jeweiligen Vierantwortlichen dar. Die Verarbeitung personenbezogener Daten
zum Zwecke der Direktwerbung kann als eine einem berechtigten Interesse dienende Verarbeitung
betrachtet werden.

Erwédgungsgrund 48

Verantwortliche, die Teil einer Unternehmensgruppe oder einer Gruppe von Einrichtungen sind, die
einer zentralen Stelle zugeordnet sind kénnen ein berechtigtes Interesse haben, personenbezogene
Daten innerhalb der Unternehmensgruppe fir interne Verwaltungszwecke, einschlieBlich der Verar-
beitung personenbezogener Daten von Kunden und Beschéftigten, zu Gbermitteln. Die Grundprinzi-
pien fir die Ubermittlung personenbezogener Daten innerhalb von Unternehmensgruppen an ein
Unternehmen in einem Dirittland bleiben unberdhrt.

Bei Weiterverarbeitung zu anderen als den urspringlich eingewilligten Zwecken gilt:

Erwédgungsgrund 50

Die Verarbeitung personenbezogener Daten fiir andere Zwecke als die, fur die die personenbezoge-
nen Daten urspringlich erhoben wurden, sollte nur zuldssig sein, wenn die Verarbeitung mit den
Zwecken, fiir die die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist.
In diesem Fall ist keine andere gesonderte Rechtsgrundlage erforderlich als digjenige fir die Erhe-
bung der personenbezogenen Daten. Ist die Verarbeitung flr die Wahrnehmung einer Aufgabe erfor-
derlich, die im d&ffentlichen Interesse liegt oder in Austbung 6ffentlicher Gewalt erfolgt, die dem Ver-
antwortlichen Ubertragen wurde, so kénnen im Unionsrecht oder im Recht der Mitgliedstaaten die
Aufgaben und Zwecke bestimmt und konkretisiert werden, fir die eine Weiterverarbeitung als verein-
bar und rechtméBig erachtet wird. Die Weiterverarbeitung fir im &ffentlichen Interesse liegende Ar-
chivzwecke, fir wissenschattliche oder historische Forschungszwecke oder fir statistische Zwecke
solite als vereinbarer und rechtméBiger Verarbeitungsvorgang gelten. Die im Unionsrecht oder im
Recht der Mitgliedstaaten vorgesehene Rechtsgrundlage fir die Verarbeitung personenbezogener
Daten kann auch als Rechtsgrundlage fir eine Weiterverarbeitung dienen. Um festzustellen, ob ein
Zweck der Weiterverarbeitung mit dem Zweck, fur den die personenbezogenen Daten urspriinglich
erhoben wurden, vereinbar ist, sollte der Verantwortliche nach Einhaltung aller Anforderungen fir die
RechtmaBigkeit der urspringlichen Verarbeitung unter anderem prifen, ob ein Zusammenhang zwi-
schen den Zwecken, fir die die personenbezogenen Daten erhoben wurden, und den Zwecken der
beabsichtigten Weiterverarbeitung besteht, in welchem Kontext die Daten erhoben wurden, insbe-
sondere die verninftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung zu dem Ver-
antwortlichen beruhen, in Bezug auf die weitere Vlerwendung dieser Daten, um welche Art von per-
sonenbezogenen Daten es sich handelt, welche Folgen die beabsichtigte Weiterverarbeitung fir die
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betroffenen Personen hat und ob sowohl beim urspringlichen als auch beim beabsichtigten Weiter-
verarbeitungsvorgang geeignete Garantien bestehen. Hat die betroffene Person ihre Einwilligung
erteilt oder beruht die Verarbeitung auf Unionsrecht oder dem Recht der Mitgliedstaaten, was in ei-
ner demokratischen Gesellschaft eine notwendige und verhdltnismaBige MaBnahme zum Schutz
insbesondere wichtiger Ziele des allgemeinen O&ffentlichen Interesses darstellt, so sollte der Verant-
wortliche die personenbezogenen Daten ungeachtet der Vereinbarkeit der Zwecke weiterverarbeiten
ddrfen. In jedem Fall sollte gewahrleistet sein, dass die in dieser Vlerordnung niedergelegten Grund-
sétze angewandt werden und insbesondere die betroffene Person Uber diese anderen Zwecke und
Uber ihre Rechte einschlieBlich des Widerspruchsrechts unterrichtet wird. Der Hinweis des Verant-
wortlichen auf mégliche Straftaten oder Bedrohungen der &ffentlichen Sicherheit und die Ubermitt-
lung der maBBgeblichen personenbezogenen Daten in Einzelféllen oder in mehreren Féllen, die im Zu-
sammenhang mit derselben Straftat oder derselben Bedrohung der &ffentlichen Sicherheit stehen,
an eine zustédndige Behdrde sollten als berechtigtes Interesse des Verantwortlichen gelten. Eine der-
artige Ubermittlung personenbezogener Daten im berechtigten Interesse des Verantwortlichen oder
deren Weiterverarbeitung sollte jedoch unzuldssig sein, wenn die Verarbeitung mit einer rechtlichen,
beruflichen oder sonstigen verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.

Die Verarbeitung bestimmter hdchstpersdnlicher oder solcher Daten, die unter Diskriminierungsver-
dacht stehen, ist nach Art. 9 DSGVO untersagt:

"Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Her-
kunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Ge-
werkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natdrlichen Person, Gesundheits -
daten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Per-
son ist untersagt. “

Der Artikel enthélt dann allerdings eine ganze Reihe von Ausnahmen, etwa wenn bestimmte Daten
fUr die konkrete Rechtsbeziehung notwendig sind. So kénnte sich im Rahmen eines barrierefreien
Umbaus nach den Winschen des Mieters die Notwendigkeit ergeben, bestimmte Gesundheitsdaten
von Mieter zu erfassen und zu verarbeiten, um den barrierefreien Umbau sachgerecht konzipieren zu
kénnen. Es kann auch sein, dal3 Sie einen Israeli dartber informieren mochten, dal in dem Haus, in
dem er sich bei lhnen um eine Wohnung bewirbt, derzeit ausschlieBlich arabischen Bewohnern le-
ben. Das bedeutet, daB es im Einzelfall notwendig sein kann, daB lhnen diese Daten vorliegen und
Sie sie verwenden. Bei solchen Sachgrinden liegt keine Verletzung von Datenschutzvorschriften vor.

Rechte der Betroffenen

1. Transparenz und Information

Das Subjekt Ihrer Datenerhebung ist nach vorstehendem zwingend eine natUrliche Person und die
Daten, um die es geht, sind personenbezogene Daten zu ihr. Damit jeder einzelne Mensch in Erfah-
rung bringen kann, welche Daten Uber ihn bei wem im Umlauf sind und was damit geschieht, sieht
die DSGVO in Art. 13 Transparenz- und Informationspflichten vor:

1. Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person zum Zeitounkt der Erhebung dieser Daten Fol-
gendes mit:
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o den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

e gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

e die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fur die Verarbeitung;

o wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

e gegebenenfalls die Empfédnger oder Kategorien von Empfdngern der personenbezo-
genen Daten

Erwégungsgrund 60

Die Grundsétze einer fairen und transparenten Verarbeitung machen es erforderlich, dass die be-
troffene Person Uber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet
wird. Der Verantwortliche sollte der betroffenen Person alle weiteren Informationen zur Verflgung
stellen, die unter Bertlicksichtigung der besonderen Umstdnde und Rahmenbedingungen, unter
denen die personenbezogenen Daten verarbeitet werden, notwendig sind, um eine faire und trans-
parente Verarbeitung zu gewéhrleisten. Dartber hinaus sollte er die betroffene Person darauf hin-
weisen, dass Profiling stattfindet und welche Folgen dies hat. Werden die personenbezogenen
Daten bei der betroffenen Person erhoben, so sollte dieser dariiber hinaus mitgeteilt werden, ob sie
verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche Folgen eine Zurlickhal-
tung der Daten nach sich ziehen wdrde. Die betreffenden Informationen kdnnen in Kombination mit
standardisierten Bildsymbolen bereitgestellt werden, um in leicht wahrnehmbarer, verstédndlicher
und klar nachvollziehbarer Form einen aussagekréftigen Uberblick (iber die beabsichtigte Verarbei-
tung zu vermitteln. Werden die Bildsymbole in elektronischer Form dargestellt, so sollten sie ma-
schinenlesbar sein.

Erwégungsgrund 61

Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte der betroffenen Person
zum Zeitpunkt der Erhebung mitgeteilt werden oder, falls die Daten nicht von ihr, sondern aus
einer anderen Quelle erlangt werden, innerhalb einer angemessenen Frist, die sich nach dem kon-
kreten Einzelfall richtet. Wenn die personenbezogenen Daten rechtmdBig einem anderen Empfan-
ger offengelegt werden ddrfen, sollte die betroffene Person bei der erstmaligen Offenleqgung der
personenbezogenen Daten fir diesen Empfénger dartber aufgeklart werden. Beabsichtigt der Ver-
antwortliche, die personenbezogenen Daten flr einen anderen Zweck zu verarbeiten als den, fir
den die Daten erhoben wurden, so sollte er der betroffenen Person vor dieser Weiterverarbeitung
Informationen (ber diesen anderen Zweck und andere erforderliche Informationen zur Verfligung
stellen. Konnte der betroffenen Person nicht mitgeteilt werden, woher die personenbezogenen
Daten stammen, weil verschiedene Quellen benutzt wurden, so sollte die Unterrichtung allgemein
gehalten werden.

2. Zusétzlich zu den Informationen gemdi Absatz 1 stellt der Vierantwortliche der betroffe-
nen Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen
zur Verflgung, die notwendig sind, um eine faire und transparente Verarbeitung zu ge-
wébhrleisten:

e die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht mdéglich ist, die Kriterien fur die Festlegung dieser Dauer;

e das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die be-
treffenden personenbezogenen Daten sowie auf Berichtigung oder Léschung oder
auf Einschrdnkung der Verarbeitung oder eines Widerspruchsrechts gegen die Ver-
arbeitung sowie des Rechts auf Datenlibertragbarkeit;

e wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu wider-
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rufen, ohne dass die RechtméBigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung berihrt wird;

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

e 0b die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vor-
geschrieben oder fir einen Vertragsabschluss erforderlich ist, ob die betroffene Per-
son verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche még-
liche Folgen die Nichtbereitstellung hétte und

e Jdas Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
gemapB Artikel 22 Absétze 1 und 4 und — zumindest in diesen Féllen — aussagekréfti-
ge Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

3. Beabsichtigt der Verantwortliche, die personenbezogenen Daten flir einen anderen
Zweck weiterzuverarbeiten als den, flr den die personenbezogenen Daten erhoben
wurden, so stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen
Uber diesen anderen Zweck und alle anderen malgeblichen Informationen gemél Ab-
satz 2 zur Verfligung.

4. Die Absétze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Per-
son bereits Uber die Informationen verfugt.

Erwégungsgrund 62

Die Pflicht, Informationen zur Verflgung zu stellen, erdbrigt sich jedoch, wenn die betroffene Person die
Information bereits hat, wenn die Speicherung oder Offenlegung der personenbezogenen Daten ausdrick-
lich durch Rechtsvorschriften geregelt ist oder wenn sich die Unterrichtung der betroffenen Person als
unmdglich erweist oder mit unverhéltnisméBig hohem Aufwand verbunden ist. Letzteres kdnnte insbeson-
dere bei Verarbeitungen fir im &ffentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken der Fall sein. Als Anhaltspunkte sollten
dabei die Zahl der betroffenen Personen, das Alter der Daten oder etwaige geeignete Garantien in Be-
tracht gezogen werden.

Werden Daten nicht bei der betreffenden Person erhoben, sondern bspw. bei Dritten Uber sie, gelten
sinngeman ahnliche Informationspflichten nach Art. 14 DSGVO.

2. Auskunft Giber Inhalt und Verwendung des Datenbestands

Art. 15 sieht sodann Auskunftsrechte vor. Die betroffene Person hat das Recht, von dem Verant-
wortlichen eine Bestatigung darUber zu verlangen, ob sie betreffende personenbezogene Daten ver-
arbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft Uber diese personenbezogenen
Daten und auf folgende Informationen:

e die Verarbeitungszwecke;

e die Kategorien personenbezogener Daten, die verarbeitet werden;

e die Empfanger oder Kategorien von Empféngern, gegentber denen die personenbezogenen Da-
ten offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern in Dritt-
landern oder bei internationalen Organisationen;

e falls mdglich die geplante Dauer, fUr die die personenbezogenen Daten gespeichert werden, oder,
falls dies nicht mdglich ist, die Kriterien fur die Festlegung dieser Dauer;

e das Bestehen eines Rechts auf Berichtigung oder L6schung der sie betreffenden personenbezo-
genen Daten oder auf Einschréankung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung;

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;
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o wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle ver-
flgbaren Informationen Uber die Herkunft der Daten;

e das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemai Artikel
22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige Informationen Uber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verar-
beitung fur die betroffene Person.

Die betroffene Person hat Anspruch auf eine (kostenlose) Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind. Fur alle weiteren Kopien, die die betroffene Person beantragt,
kann ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten verlangt werden. Stellt die
betroffene Person den Antrag elektronisch, so sind die Informationen in einem géngigen elektroni-
schen Format zur Verfligung zu stellen, sofern sie nichts anderes angibt. Das Recht auf Erhalt einer
Kopie darf die Rechte und Freiheiten anderer Personen nicht beeintrachtigen.

Erwédgungsgrund 63

Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden personenbezogenen
Daten, die erhoben worden sind, besitzen und dieses Recht problemlos und in angemessenen Abstanden
wahrnehmen kénnen, um sich der Verarbeitung bewusst zu sein und deren RechtméBigkeit (berpriifen zu
kénnen. Dies schlieSt das Recht betroffene Personen auf Auskunft (ber ihre eigenen gesundheitsbezoge-
nen Daten ein, etwa Daten in ihren Patientenakten, die Informationen wie beispielsweise Diagnosen, Un-
tersuchungsergebnisse, Befunde der behandelnden Arzte und Angaben zu Behandlungen oder Eingriffen
enthalten. Jede betroffene Person sollte daher ein Anrecht darauf haben zu wissen und zu erfahren, insbe-
sondere zu welchen Zwecken die personenbezogenen Daten verarbeitet werden und, wenn mdglich, wie
lange sie gespeichert werden, wer die Empfdnger der personenbezogenen Daten sind, nach welcher Lo-
gik die automatische Verarbeitung personenbezogener Daten erfolgt und welche Folgen eine solche Ver-
arbeitung haben kann, zumindest in Féllen, in denen die Vlerarbeitung auf Profiling beruht. Nach Mdglich-
keit sollte der Verantwortliche den Fernzugang zu einem sicheren System bereitstellen kdnnen, der der
betroffenen Person direkten Zugang zu ihren personenbezogenen Daten ermdglichen wiirde. Dieses Recht
sollte die Rechte und Freiheiten anderer Personen, etwa Geschéftsgeheimnisse oder Rechte des geistigen
Eigentums und insbesondere das Urheberrecht an Software, nicht beeintrachtigen. Dies darf jedoch nicht
dazu fldhren, dass der betroffenen Person jegliche Auskunft verweigert wird. Verarbeitet der Vierantwortli-
che eine groBBe Menge von Informationen (ber die betroffene Person, so sollte er verlangen kbnnen, dass
die betroffene Person prézisiert, auf welche Information oder welche Verarbeitungsvorgénge sich ihr Aus-
kunftsersuchen bezieht, bevor er ihr Auskunft erteilt.

Erwégungsgrund 64

Der Verantwortliche sollte alle vertretbaren Mittel nutzen, um die Identitét einer Auskunft suchenden
betroffenen Person zu (iberpriifen, insbesondere im Rahmen von Online-Diensten und im Fall von On-
line-Kennungen. Ein Vierantwortlicher sollte personenbezogene Daten nicht allein zu dem Zweck speichern,
auf mdégliche Auskunftsersuchen reagieren zu kdnnen.

3. Recht auf Berichtigung falscher Daten

Nach Art. 16 DSGVO hat die betroffene Person das Recht, von dem Verantwortlichen unverziglich
die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter BerUck-
sichtigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die Vervollstandigung
unvollstédndiger personenbezogener Daten — auch mittels einer ergénzenden Erklarung — zu verlan-
gen.

Erwégungsgrund 65

Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden personenbezogenen Daten
besitzen sowie ein ,Recht auf Vergessenwerden®, wenn die Speicherung ihrer Daten gegen diese Verord-
nung oder gegen das Unionsrecht oder das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt,
verstoBt. Insbesondere sollten betroffene Personen Anspruch darauf haben, dass ihre personenbezoge-
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nen Daten geldscht und nicht mehr verarbeitet werden, wenn die personenbezogenen Daten hinsichtlich
der Zwecke, fir die sie erhoben bzw. anderweitig verarbeitet wurden, nicht mehr bendtigt werden, wenn
die betroffenen Personen ihre Einwilligung in die Vlerarbeitung widerrufen oder Widerspruch gegen die Ver-
arbeitung der sie betreffenden personenbezogenen Daten eingelegt haben oder wenn die Verarbeitung
ihrer personenbezogenen Daten aus anderen Griinden gegen diese Verordnung verstéBt. Dieses Recht ist
insbesondere wichtig in Féllen, in denen die betroffene Person ihre Einwilligung noch im Kindesalter gege-
ben hat und insofern die mit der Verarbeitung verbundenen Gefahren nicht in vollem Umfang absehen
konnte und die personenbezogenen Daten — insbesondere die im Internet gespeicherten — spéter I6schen
mdchte. Die betroffene Person sollte dieses Recht auch dann austben kénnen, wenn sie kein Kind mehr
ist. Die weitere Speicherung der personenbezogenen Daten sollte jedoch rechtméBig sein, wenn dies flr
die Austibung des Rechts auf freie MeinungsduBerung und Information, zur Erfillung einer rechtlichen Ver-
pflichtung, fur die Wahrnehmung einer Aufgabe, die im &ffentlichen Interesse liegt oder in Ausibung &ffent-
licher Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde, aus Griinden des dffentlichen Interesses
im Bereich der 6ffentlichen Gesundheit, fir im &ffentlichen Interesse liegende Archivzwecke, zu wissen-
Schaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken oder zur Geltendma-
chung, Auslbung oder Verteidigung von Rechtsanspriichen erforderlich ist.

4. Recht auf Vergessenwerden

Die betroffene Person hat nach Art. 17 DSGVO das Recht, zu verlangen, dass sie betreffende perso-
nenbezogene Daten unverzUglich geldscht werden, und der Verantwortliche ist verpflichtet, perso-
nenbezogene Daten unverzUglich zu I6schen, sofern einer der folgenden Grinde zutrifft:

e Die personenbezogenen Daten sind fur die Zwecke, flr die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

¢ Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung geman Artikel 6 Ab-
satz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stltzte, und es fehlt an einer anderweiti-
gen Rechtsgrundlage fur die Verarbeitung.

e Die betroffene Person legt gemaB Artikel 21 Absatz 1 Widerspruch gegen die Verarbeitung ein
und es liegen keine vorrangigen berechtigten Grinde fur die Verarbeitung vor, oder die betroffene
Person legt geméB Artikel 21 Absatz 2 Widerspruch gegen die Verarbeitung ein.

o Die personenbezogenen Daten wurden unrechtmaBig verarbeitet.

e Die Loschung der personenbezogenen Daten ist zur Erflllung einer rechtlichen Verpflichtung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unter-
liegt.

e Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesell-
schaft gemaB Artikel 8 Absatz 1 erhoben.

Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er nach vorste-
hendem zu deren Loschung verpflichtet, so trifft er unter Berlcksichtigung der verflgbaren Techno-
logie und der Implementierungskosten angemessene MaBnahmen, auch technischer Art, um flr die
Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, dartber zu infor-
mieren, dass eine betroffene Person von ihnen die Ldschung aller Links zu diesen personenbezoge-
nen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.

Vorstehendes gilt nicht, soweit die Verarbeitung erforderlich ist

e zur Ausibung des Rechts auf freie MeinungsauBerung und Information;

e zur Erflllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder
der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer
Aufgabe, die im &ffentlichen Interesse liegt oder in Austbung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde;

e aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaBl Artikel 9
Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;
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o fUr im Offentlichen Interesse liegende Archivzwecke, wissenschatftliche oder historische For-
schungszwecke oder fur statistische Zwecke geman Artikel 89

e Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele die-
ser Verarbeitung unmaoglich macht oder ernsthaft beeintrachtigt, oder

e zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Erwédgungsgrund 66

Um dem ,Recht auf Vlergessenwerden” im Netz mehr Geltung zu verschaffen, sollte das Recht auf L6-
schung ausgeweitet werden, indem ein Verantwortlicher, der die personenbezogenen Daten dffentlich
gemacht hat, verpfiichtet wird, den Verantwortlichen, die diese personenbezogenen Daten verarbeiten,
mitzuteilen, alle Links zu diesen personenbezogenen Daten oder Kopien oder Replikationen der personen-
bezogenen Daten zu I6schen. Dabei sollte der Verantwortliche, unter Berdcksichtigung der verfligbaren
Technologien und der ihm zur Verfigung stehenden Mittel, angemessene MalBBnahmen — auch technischer
Art — treffen, um die Verantwortlichen, die diese personenbezogenen Daten verarbeiten, Uber den Antrag
der betroffenen Person zu informieren.

5. Recht auf Dateniibertragbarkeit

Die betroffene Person hat nach Art. 20 DSGVO des weiteren das Recht, die sie betreffenden perso-
nenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gan-
gigen und maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem ande-
ren Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu Ubermitteln, sofern

e die Verarbeitung auf einer Einwiligung gemal Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Ab-
satz 2 Buchstabe a oder auf einem Vertrag gemaB Artikel 6 Absatz 1 Buchstabe b beruht und
e die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der AusUbung ihres Rechts auf Datenubertragbarkeit hat die betroffene Person das Recht, zu
erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Ver-
antwortlichen Ubermittelt werden, soweit dies technisch machbar ist.

Erwégungsgrund 68

Um im Fall der Verarbeitung personenbezogener Daten mit automatischen Mitteln eine bessere Kontrolle
Uber die eigenen Daten zu haben, sollte die betroffene Person aulBerdem berechtigt sein, die sie betreffen-
den personenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten,
géangigen, maschinenlesbaren und interoperablen Format zu erhalten und sie einem anderen Verant-
wortlichen zu Gbermitteln. Die Vierantwortlichen sollten dazu aufgefordert werden, interoperable Formate zu
entwickeln, die die Datenlbertragbarkeit ermdglichen. Dieses Recht sollte dann gelten, wenn die betroffe-
ne Person die personenbezogenen Daten mit ihrer Einwilligung zur Verfligung gestellt hat oder die Verar-
beitung zur Erfillung eines Vertrags erforderlich ist. Es sollte nicht gelten, wenn die Verarbeitung auf einer
anderen Rechtsgrundlage als ihrer Einwilligung oder eines Vertrags erfolgt. Dieses Recht sollte naturgemari
nicht gegen Verantwortliche ausgetibt werden, die personenbezogenen Daten in Erflllung ihrer 6ffentlichen
Aufgaben verarbeiten. Es sollte daher nicht gelten, wenn die Verarbeitung der personenbezogenen Daten
zur Erfallung einer rechtlichen Verpflichtung, der der Vlerantwortliche unterliegt, oder fir die Wahrnehmung
einer ihm Ubertragenen Aufgabe, die im Offentlichen Interesse liegt oder in Austbung einer ihm Ubertrage-
nen &ffentlichen Gewalt erfolgt, erforderlich ist. Das Recht der betroffenen Person, sie betreffende perso-
nenbezogene Daten zu Ubermitteln oder zu empfangen, sollte fir den Verantwortlichen nicht die Pflicht
begriinden, technisch kompatible Datenverarbeitungssysteme zu Ubernehmen oder beizubehalten. Ist im
Fall eines bestimmten Satzes personenbezogener Daten mehr als eine betroffene Person tangiert, so sollte
das Recht auf Empfang der Daten die Grundrechte und Grundfreiheiten anderer betroffener Personen
nach dieser Verordnung unbertihrt lassen. Dieses Recht sollte zudem das Recht der betroffenen Person
auf Léschung ihrer personenbezogenen Daten und die Beschrédnkungen dieses Rechts gemal dieser Ver-
ordnung nicht berGhren und insbesondere nicht bedeuten, dass die Daten, die sich auf die betroffene Per-
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son beziehen und von ihr zur Erfiillung eines Vertrags zur Verfligung gestellt worden sind, geléscht werden,
soweit und solange diese personenbezogenen Daten fir die Erfiillung des Vertrags notwendig sind. So-
weit technisch machbar, sollte die betroffene Person das Recht haben, zu erwirken, dass die personenbe-
zogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen tbermittelt werden.

organisatorische Vorgaben:
strukturelle Anforderungen in lhrem Unternehmen

Hierzu gehoren

technische Mindestvorgaben flr Datenerfassungs- und -verarbeitungssysteme,
Vorgaben bei Verarbeitung der Daten durch Dienstleister,

Mindestvorgaben fur die Sicherheit von Daten,

die Anlage eines sog. Verarbeitungsverzeichnisses,

eine Meldepflicht bei Datenschutzverletzungem,

eine Datenschutz-Folgeabschatzung und

das Vorhandensein eines Datenschutzbeauftragten, der sich um die Einhaltung aller Regeln kiim-

mert.

Grundlegende Vorschrift zu all dem ist Art. 24 Abs. 1 DSGVO. Er lautet:

LDer Verantwortliche setzt unter Berticksichtigung der Art, des Umfangs, der Umstdnde und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der Risiken fir die Rechte und Freiheiten natdrlicher Personen geeignete techni-
sche und organisatorische MaBnahmen um, um sicherzustellen und den Nachweis dafir
erbringen zu kénnen, dass die Verarbeitung geméaB dieser Verordnung erfolgt. Diese MalBnah-
men werden erforderlichenfalls Gberpriift und aktualisiert.”

Erwégungsgrund 74

Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung personenbezogener Da-
ten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt werden. Insbesondere sollte der Verant-
wortliche geeignete und wirksame MalBBnahmen treffen missen und nachweisen kénnen, dass die Verar-
beitungstatigkeiten im Einklang mit dieser Verordnung stehen und die MaBnahmen auch wirksam sind.
Dabei sollte er die Art, den Umfang, die Umstédnde und die Zwecke der Verarbeitung und das Risiko fir die
Rechte und Freiheiten natdrlicher Personen berticksichtigen.

Im einzelnen:

1. Privacy by Design (Art. 25 Abs. 1 DSGVO)

Die Vorschrift tragt den Titel ,Datenschutz durch Technikgestaltung und durch datenschutzfreundli-

che Voreinstellungen®. Privacy by Design meint den Datenschutz durch die Gestaltung der Technik:

LUnter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
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Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fir die
Rechte und Freiheiten natdrlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt der
Festlegung der Mittel far die Verarbeitung als auch zum Zeitounkt der eigentlichen Verarbei-
tung geeignete technische und organisatorische MaBnahmen — wie z. B. Pseudonymisie-
rung — trifft, die dafir ausgelegt sind, die Datenschutzgrundsétze wie etwa Datenminimierung
wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um
den Anforderungen dieser Vlerordnung zu gentigen und die Rechte der betroffenen Personen
zu schutzen.”

Erwédgungsgrund 78

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden Rechte und Frei-
heiten natrlicher Personen ist es erforderlich, dass geeignete technische und organisatorische MafBnah-
men getroffen werden, damit die Anforderungen dieser Verordnung erfillt werden. Um die Einhaltung die-
ser Verordnung nachweisen zu kénnen, sollte der Vlerantwortliche interne Strategien festlegen und Maf3-
nahmen ergreifen, die insbesondere den Grundsétzen des Datenschutzes durch Technik (data protec-
tion by design) und durch datenschutzfreundliche Voreinstellungen (data protection by default) Gendi-
ge tun. Solche MalBnahmen kénnten unter anderem darin bestehen, dass die Verarbeitung personenbezo-
gener Daten minimiert wird, personenbezogene Daten so schnell wie mdglich pseudonymisiert werden,
Transparenz in Bezug auf die Funktionen und die Verarbeitung personenbezogener Daten hergestellt wird,
der betroffenen Person ermdglicht wird, die Verarbeitung personenbezogener Daten zu Uberwachen, und
der Verantwortliche in die Lage versetzt wird, Sicherheitsfunktionen zu schaffen und zu verbessern. In Be-
zug auf Entwicklung, Gestaltung, Auswahl und Nutzung von Anwendungen, Diensten und Produkten, die
entweder auf der Verarbeitung von personenbezogenen Daten beruhen oder zur Erfillung ihrer Aufgaben
personenbezogene Daten verarbeiten, sollten die Hersteller der Produkte, Dienste und Anwendungen er-
mutigt werden, das Recht auf Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und
Anwendungen zu berticksichtigen und unter geblhrender Berlicksichtigung des Stands der Technik si-
cherzustellen, dass die Verantwortlichen und die Verarbeiter in der Lage sind, ihren Datenschutzpflichten
nachzukommen. Den Grundsétzen des Datenschutzes durch Technik und durch datenschutzfreundliche
Voreinstellungen sollte auch bei éffentlichen Ausschreibungen Rechnung getragen werden.

Beispiel: Verwendung von Verschllsselungstechniken
2. Privacy by Default (Art. 25 Abs. 2 DSGVO)

Demgegentber mein Privacy by Default den Datenschutz durch Voreinstellungen im Rahmen der
Verwendung der geeigneten Technik:

LDer Verantwortliche trifft geeignete technische und organisatorische MalBnahmen, die sicher-
stellen, dass durch Voreinstellung grundsétzlich nur personenbezogene Daten, deren Verar-
beitung fir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.
Diese Verpflichtung gilt fir die Menge der erhobenen personenbezogenen Daten, den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Solche MalBnahmen mdissen ins-
besondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von naturlichen Personen zugéanglich gemacht
werden. “

Beispiel: Das Eingabefeld auf einer Webseite sieht nur dort zwingende Eintragungen vor, wo Min-
destangaben abgefragt werden, die fur die jeweilige Aktion tatsachlich zwingend benétigt werden.
Dartber hinaus gehende Daten kdnnen ebenfalls abgefragt werden, sind aber keine zwingende Vor-
einstellung.
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3. Haftung bei Datenverarbeitung durch Dienstleister

In einer Hausverwaltung kommt es sténdig vor, da Daten an Dienstleister weitergegeben werden,
um dort verarbeitet zu werden: dem Heizkostenableser, einem Buchhaltungsbiro, dem Steuerbera-
ter, dem Anwalt, Ein- und Auszugsinformationen an Versorger und andere Dienstleister, Blrgen, Ban-
ken, Handwerkern bei Mangeln und anderem, dem Abfallentsorger bei personenzahlabhéangigen Ge-
bdhren, Architekten bei Modernisierungen, dem Schornsteinfeger fir Emissionsmessungen oder ein-
fach nur dem Hausmeister.

Soweit diese Dritten Daten fUr Sie verarbeiten, bezeichnet man sie kinftig als ,Auftragsverarbeiter*.
Damit Sie fur deren Datenschutzverletzungen in Haftung genommen werden konnen, sieht Art. 28
DSGVO entsprechende strukturelle Verpflichtungen vor.

Art. 28 DSGVO. Auftragsverarbeiter.

1. Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftrags-
verarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und organisatori-
sche MaBnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforde-
rungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person gewdébhrleis-
tet.

2. Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allge-
meine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen
Genehmigung informiert der Auftragsverarbeiter den Verantwortlichen immer (iber jede beabsichtigte An-
derung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Ver-
antwortliche die Méglichkeit erhélt, gegen derartige Anderungen Einspruch zu erheben.

3. Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw.
das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer
der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Pflichten und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag
bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter
a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Be-

zug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organi-
sation — verarbeitet, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpfiichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betref
fende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet;

b)  gewdéhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen;

c) alle geméaB Artikel 32 erforderlichen MaBnahmen ergreift;

d) die in den Absétzen 2 und 4 genannten Bedingungen fir die Inanspruchnahme der Dienste eines
weiteren Auftragsverarbeiters einhéilt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Md&glichkeit mit geeigneten techni-
schen und organisatorischen MalBnahmen dabei unterstlitzt, seiner Pflicht zur Beantwortung von
Antrdgen auf Wahrnehmung der in Kapitel Ill genannten Rechte der betroffenen Person nachzu-
kommen;

f) unter Berticksichtigung der Art der Verarbeitung und der ihm zur Verflgung stehenden Informationen
den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unterstitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach
Wahl des Verantwortlichen entweder I6scht oder zurlickgibt, sofern nicht nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine Verpfiichtung zur Speicherung der personenbezogenen
Daten besteht,

h)  dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem
Artikel niedergelegten Pfiichten zur Verfliigung stellt und Uberprtifungen — einschlieBlich Inspektionen
—, die vom Verantwortlichen oder einem anderen von diesem beauftragten Prtifer durchgeflihrt wer-
den, ermdglicht und dazu beitrégt.
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Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen unverz(ig-
lich, falls er der Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen andere Daten-
schutzbestimmungen der Union oder der Mitgliedstaaten verstoBt.

4.  Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um bestimmte
Verarbeitungstétigkeiten im Namen des Verantwortlichen auszufihren, so werden diesem weiteren Auf-
tragsverarbeiter im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht
oder dem Recht des betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem
Vertrag oder anderen Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter
gemél Absatz 3 festgelegt sind, wobei insbesondere hinreichende Garantien dafir geboten werden
muss, dass die geeigneten technischen und organisatorischen MaBnahmen so durchgefihrt werden,
dass die Verarbeitung entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter gegen-
Uber dem Verantwortlichen fir die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

5. Die Einhaltung genehmigter Verhaltensregeln geméB Artikel 40 oder eines genehmigten Zertifizie-
rungsverfahrens geméB Artikel 42 durch einen Auftragsverarbeiter kann als Faktor herangezogen
werden, um hinreichende Garantien im Sinne der Absétze 1 und 4 des vorliegenden Artikels nach-
zuweisen.

6. Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auftragsverarbeiter
kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absédize 3 und 4 des vorliegenden Arti-
kels ganz oder teilweise auf den in den Absétzen 7 und 8 des vorliegenden Artikels genannten Standard-
vertragsklauseln beruhen, auch wenn diese Bestandteil einer dem Verantwortlichen oder dem Auftrags-
verarbeiter gemdl den Artikeln 42 und 43 erteilten Zertifizierung sind.

7. Die Kommission kann im Einklang mit dem Prifverfahren geméB Artikel 93 Absatz 2 Standardvertrags-
klauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

8. Eine Aufsichtsbehdrde kann im Einklang mit dem Kohédrenzverfahren gemdl Artikel 63 Standardvertrags-
klauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

9. Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 ist schriftlich abzufassen,
was auch in einem elektronischen Format erfolgen kann.

10. Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstol3 gegen diese Verord-
nung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortli-
cher.

Das bedeutet:

o Sie bleiben fur die Datenverarbeitung durch lhre Dienstleister verantwortlich.

e Der Auftrag an Ihren Dienstleister muB bestimmte Mindest-Pflichtinhalte aufweisen.

e Die SchutzmaBnahmen missen angemessen sein.

e Die SchutzmaBnahmen mussen nachgewiesen werden kdnnen. Eine Datenschutz-Zertifizierung
Ihres Dienstleisters ist dabei ein Positivkriterium.

e Der Auftrag muB schriftlich sein. Wenn er in einem elektronischen Format erteilt wird, muB3 dieses
der Schriftform entsprechen (vermutlich ist damit eine qualifizierte Signatur gemeint).

Erwédgungsgrund 81

Damit die Anforderungen dieser Vlerordnung in Bezug auf die vom Auftragsverarbeiter im Namen des Ver-
antwortlichen vorzunehmende Verarbeitung eingehalten werden, sollte ein Verantwortlicher, der einen Auf-
tragsverarbeiter mit Verarbeitungstétigkeiten betrauen will, nur Auftragsverarbeiter heranziehen, die -
insbesondere im Hinblick auf Fachwissen, Zuverldssigkeit und Ressourcen - hinreichende Garanti-
en dafiir bieten, dass technische und organisatorische MaBnahmen - auch fiir die Sicherheit der
Verarbeitung - getroffen werden, die den Anforderungen dieser Verordnung geniigen. Die Einhal-
tung genehmigter Verhaltensregeln oder eines genehmigten Zertifizierungsverfahrens durch einen Auf-
tragsverarbeiter kann als Faktor herangezogen werden, um die Erfillung der Pflichten des Verantwortlichen
nachzuweisen. Die Durchfihrung einer Verarbeitung durch einen Auftragsverarbeiter sollte auf Grundlage
eines Vertrags oder eines anderen Rechtsinstruments nach dem Recht der Union oder der Mitgliedstaaten
erfolgen, der bzw. das den Auftragsverarbeiter an den Verantwortlichen bindet und in dem Gegenstand
und Dauer der Verarbeitung, Art und Zwecke der Verarbeitung, die Art der personenbezogenen Daten und
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die Kategorien von betroffenen Personen festgelegt sind, wobei die besonderen Aufgaben und Pflichten
des Auftragsverarbeiters bei der geplanten Verarbeitung und das Risiko fur die Rechte und Freiheiten der
betroffenen Person zu berticksichtigen sind. Der Verantwortliche und der Auftragsverarbeiter kénnen
entscheiden, ob sie einen individuellen Vertrag oder Standardvertragsklauseln verwenden, die
entweder unmittelbar von der Kommission erlassen oder aber nach dem Kohdrenzverfahren von
einer Aufsichtsbehérde angenommen und dann von der Kommission erlassen wurden. Nach Been-
digung der Verarbeitung im Namen des Verantwortlichen sollte der Auftragsverarbeiter die personenbezo-
genen Daten nach Wahl des Verantwortlichen entweder zurtickgeben oder I6schen, sofern nicht nach dem
Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht.

Zugleich sind Sie selbst ebenfalls Auftragsverarbeiter, und zwar fiir Ihren Auftraggeber, den
Eigentiimer. Eine Definition finden wir in Art. 4 Abs. 7 und 8 DSGVO. ,Verantwortlicher” ist hier-
nach

die natrliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezoge-
nen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht
oder das Recht der Mitgliedstaaten vorgegeben, so kénnen der Verantwortliche beziehungs-
weise die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten vorgesehen werden.

»Auftragsverarbeiter” ist

eine natdrliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die perso-
nenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

Sie missen also als Auftragsverarbeiter auch einen entsprechenden Vertrag mit Ihrem auftragege-
benden Eigentlmer schlieBen. Das liegt zwar primér in dessen Interesse, um seine eigene Haftung
fUr Datenschutzfehler in Inrem Hause abzusichern. Als sein Dienstleister fUr unter anderem die recht-
lichen Angelegenheiten im Zusammenhang mit der Verwaltung seiner Immobilien haben Sie aber
mglw. eine entsprechende Hinweispflicht. Zumindest ist es ein Ausweis der hohen fachlichen Qualitat
Ihrer Arbeit, wenn Sie ihn entsprechend hinweisen und ein Vertragsformular anbieten, das die daten-
schutzrechtlichen Aspekte mit bericksichtigt.

4. Verarbeitungsverzeichnis (Art. 30 DSGVO)

Die hier geregelten Pflichten gelten nach Absatz 5 der Vorschrift nicht fur Unternehmen oder Einrich-
tungen, die weniger als 250 Mitarbeiter beschaftigen, es sei denn die von ihnen vorgenommene Ver-
arbeitung birgt ein Risiko fir die Rechte und Freiheiten der betroffenen Personen, die Verarbei-
tung erfolgt nicht nur gelegentlich oder es erfolgt eine Verarbeitung besonderer Datenkategorien
gemanB Artikel 9 Absatz 1 bzw. die Verarbeitung von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten im Sinne des Artikels 10.

Bevor wir beurteilen kénnen, ob Sie als kleines oder mittleres Unternehmen ein Verarbeitungsver-
zeichnis fuhren mussen, steht also die Bewertung, ob

e |hre Verarbeitung der Daten Risiken fur die Rechte der betroffenen Person birgt oder

e die Verarbeitung nicht nur gelegentlich erfolgt oder

e Sie Daten nach Art. 9 Abs. 1 DSGVO, also betreffend die rassische und ethnische Herkunft, politi-
sche Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszuge-
horigkeit, genetische Daten, biometrische Daten zur eindeutigen |dentifizierung einer naturlichen
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Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
nattrlichen Person verarbeiten.

Leider sagt uns kein Erwagungsgrund, wann ,Risiken” in diesem Sinne vorliegen oder was ,nur gele-
gentlich ist.

Allerdings betreffen die meisten der von Ihnen geflihrten Daten nicht Personen, sondern Objekte
bzw. Wohnungen. Die Entscheidung, eine Mieterhdhung durchzuflhren, hangt nicht von personen-
bezogenen Daten des Mieters ab, sondern von der WohnungsgroBe, ihrer Lage, der aktuellen Miete
pro gm und anderen objektiven, nur auf die Immobilie bezogenen Faktoren. Eine Betriebskostenab-
rechnung verarbeitet zwar Verbrauchsdaten des Mieters. Ob diese personenbezogen sind, kann man
aber trefflich streiten. Aus Sicht der Verwaltung sind Verbrauchsdaten wohnungsbezogen. Das gilt
offenkundig, wenn in der Wohnung mehrere Personen leben und man den Wasser- oder Gasver-
brauch nicht zwischen ihnen exakt aufteilen kann.

Personenbezogen sind die Daten, mit denen Sie arbeiten, allerdings in Bezug auf den Namen des
Mieters, seine Anschrift und betreffend Geldbewegungen. So findet eine monatliche Buchhaltung
statt, welche Bankdaten - vielleicht, aber nicht notwendigerweise, vollstdndig automatisiert - mit
Mietkontodaten abgleicht und letztere aktualisiert. Das ist regelmaBig, also nicht nur gelegentlich.
Insbesondere wenn es zu Zahlungsrickstdnden kommt, werden die Daten dann auch weiter ver-
wendet.

Des weiteren speichern Sie Daten Uber die ,rassische und ethische Herkunft“ Ihrer Mieter und in Ein-
zelféllen auch Gesundheitsdaten, so wenn Depressionen eine Zwangsraumung verhindern oder der
Mieter einen barrierefreien Umbau winscht.

Obwohl die DSGVO gerade Unternehmen lhrer GréBe also vor Uberdimensioniertem Burokratismus
schitzen will, ist die Ausnahmeeinschrankung so gefasst, dai3 sie wohl greift, d.h. daB Sie sich nicht
auf den KMU-Status berufen kénnen. So leid es mir tut, Sie miissen wohl auch ein Verarbei-
tungsverzeichnis nach Art. 30 DSGVO fiihren.

Art. 30 DSGVO. Verzeichnis von Verarbeitungstétigkeiten.
1. Jeder Verantwortliche und gegebenenfalls sein Vertreter fihren ein Verzeichnis aller Verarbeitungstétig-
keiten, die ihrer Zusténdigkeit unterliegen. Dieses Verzeichnis enthélt sdmtliche folgenden Angaben:

a)  den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm
Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauftrag-
ten;

b)  die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener
Daten;

d)  die Kategorien von Empfdngern, gegenlber denen die personenbezogenen Daten offengelegt wor-
den sind oder noch offengelegt werden, einschlieBlich Empfénger in Drittidndern oder internationalen
Organisationen;

e)  gegebenentalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine interna-
tionale Organisation, einschlieBlich der Angabe des betreffenden Dirittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Daten-
ubermittlungen die Dokumentierung geeigneter Garantien;

7 wenn madglich, die vorgesehenen Fristen fir die Léschung der verschiedenen Datenkategorien;

g) wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen MalBnahmen
gemdn Artikel 32 Absatz 1.

2. Jeder Auftragsverarbeiter und gegebenentalls sein Vertreter fihren ein Vlerzeichnis zu allen Kategorien von

im Auftrag eines Verantwortlichen durchgefihrten Tatigkeiten der Verarbeitung, die Folgendes enthélt:
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a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tétig ist, sowie gegebenenfalls des Ver-
treters des Verantwortlichen oder des Auftragsverarbeiters und eines etwaigen Datenschutzbeaut-
tragten;

b)  die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefihrt werden;

c)  gegebenentalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine interna-
tionale Organisation, einschlieBlich der Angabe des betreffenden Dirittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Daten-
ubermittlungen die Dokumentierung geeigneter Garantien;

d)  wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen MaBnahmen
gemdn Artikel 32 Absatz 1.

3. Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich zu fihren, was auch in einem elektroni-
schen Format erfolgen kann.

4. Der Vlerantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des Verantwortlichen
oder des Auftragsverarbeiters stellen der Aufsichtsbehdrde das Verzeichnis auf Anfrage zur Verfigung.

Erwégungsgrund 82

Zum Nachweis der Einhaltung dieser Vierordnung sollte der Verantwortliche oder der Auftragsverarbeiter
ein Verzeichnis der Verarbeitungstétigkeiten, die seiner Zustandigkeit unterliegen, fuhren. Jeder Vierantwort-
liche und jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehdrde zusammenzuarbeiten
und dieser auf Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden Verarbeitungs-
vorgédnge anhand dieser Verzeichnisse kontrolliert werden kénnen.

Was ist eine ,Verarbeitungstétigkeit*? Kurz gesagt: jeder Vorgang, in dem Sie Daten verarbeiten.
Wie Kkleinteilig das sein muB3, geht aus der DSGVO nicht hervor. So ist unklar, ob es ausreicht, wenn
Sie die ,Mietsonderverwaltung” als Verarbeitungstatigkeit bezeichnen, ob Sie die ,Anlage einer Mie-
terakte” als einen Schritt hieraus herausgreifen missen oder ob das noch weiter in seine einzelnen
Verarbeitungsschritte aufzugliedern ist. Ich fUrchte, letzteres. Denn die konkrete Datenverarbeitung ist
das Eintragen der Personalien, Finanzdaten, Arbeitgeber etc. des ausgewahlten Mietinteressenten in
die Stammdaten der neuen Mieterakte bei Vertragsabschluss, ist das Anlegen eines Mietkautions-
kontos, ist der Abgleich mit den Bankdaten bei Prifung, ob die Kaution hinterlegt wurde, und so wei-
ter. Wenn man es genau nimmt, dann bedeutet das, daB sich lhr Verwaltungsaufwand durch
das Fiihren des Verarbeitungsverzeichnisses verdoppelt, weil Sie jede einzelne Datenverarbei-
tung darin verzeichnen missen.

Datenverarbeitungsvorgange fallen zum Beispiel an im Rahmen von

e Anbahnung von Vertrégen (Mietvertrage, Arbeitsvertrage, Ausbildungsvertrage, Kaufvertrage,
Handwerkervertrage, Maklervertrage, Dienstleistungsvertrage etc.)

e AbschluB3 von Vertragen (wie vor)

e Durchflihrung von Vertragen (Buchhaltung, Mangel, Nebenkostenerfassung und -abrechnung)

e Beendigung von Vertragen (wie vor)

e Rechtsdurchsetzungen und Abwehr von Ansprtichen

Bitte berlcksichtigen Sie dabei, daB es um personenbezogene Daten geht. Ein Verarbeitungsver-
zeichnis von Firmen, mit denen Sie zusammenarbeiten, in Bezug auf deren Firmendaten unterfallt
nicht dem Anwendungsbereich der DSGVO, ist also nicht notwendig.

Eine Mustervorlage fUr ein Verarbeitungsverzeichnis gibt uns die DSGVO leider nicht. Aus dem Ver-
ordnungstext ergeben sich die Dokumentationsanforderungen. Man kann das entweder in Tabellen-
form flhren, oder man legt fur jeden einzelnen Datenverarbeitungsschritt ein eigenes Dokumentati-
onsblatt an, das Verzeichnis ist dann die Sammlung dieser Blatter. Ich bin gespannt, wie Sie das in
der Praxis umsetzen.
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Nachstehend ein Beispiel fur den Fall, daB Sie von einem Mietinteressenten anlaBlich der Erstellung
eines Mietvertragsentwurfs die Kontodaten abfragen:

Art. 30 Abs. 1a) DSGVO: den Namen und die
Kontaktdaten des Verantwortlichen und gegebenenfalls
des gemeinsam mit ihm Verantwortlichen, des Vertreters
des Verantwortlichen sowie eines etwaigen
Datenschutzbeauftragten

Art. 30 Abs. 1b) DSGVO: die Zwecke der Verarbeitung

Art. 30 Abs. 1¢( DSGVO: eine Beschreibung der
Kategorien betroffener Personen und der Kategorien
personenbezogener Daten

hier muBB listet werden: welche Personengruppen
betroffen sind und pro Personengruppe welche
personenbezogenen Daten erhoben werden

Art. 30 Abs. 1d) DSGVO: die Kategorien von
Empfangern, gegenlber denen die
personenbezogenen Daten offengelegt worden sind
oder noch offengelegt werden, einschlielich Empfanger
in Drittlandern oder internationalen Organisationen

hier muB aufgelistet werden: wer enthélt

personenbezogenen Daten, welche pbD von wem erhélt
er

Art. 30 Abs. 1e) DSGVO: gegebenenfalls
Ubermittlungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation,
einschlieBlich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation,
sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2
genannten Datentdbermittiungen die Dokumentierung
geeigneter Garantien

Art. 30 Abs. 1f) DSGVO: wenn mdglich, die
vorgesehenen Fristen fur die Lé6schung der
verschiedenen Datenkategorien

Verantwortlicher:

Fa. Verwaltung von Immobilien GmbH
vertreten durch den Geschéftsfuhrer <Name>
<Firmenadresse>

<Telefonnummer> <email> <Webseite>

Datenschutzbeauftragter:
<Name>
<Geschéaftsdresse>
<Telefonnummer> <email>

- Eintragen der Bankdaten in den Mietvertrag zwecks
Lastschrifteinzug

- ggf. spatere Kontopfandungen u.a. im Rahmen von
Zwangsvollstreckungen

betroffene Personenkategorie: Mieter
betroffene Datenkategorie: Bankdaten

Kategorie von Empfangern der Daten:

- Vermieter/Eigentimer der Mietsache

- dessen Bank

- Mitarbeiter des Unternehmens des Verantwortlichen

- Dienstleister des Unternehmens des Verantwortlichen
wie bspw. Anwalte, Steuerberater und deren
Mitarbeiter

- im Falle des Objektverkaufs: Kaufer der Mietsache,
Makler

- im Falle prozessualer Auseinandersetzungen: Gerichte
und deren Mitarbeiter, Gerichtsvollzieher

keine

nach Mietvertragsende, Ausgleich sadmtlicher
wechselseitigen Anspriiche und Ablauf der steuerlichen
Aufbewahrungsfristen
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Art. 30 Abs. 1g) DSGVO: wenn mdglich, eine allgemeine
Beschreibung der technischen und
organisatorischen MaBnahmen geméaB Artikel 32
Absatz 1

hier muB aufgelistet werden: welche toM werden
getroffen, um die Datensicherheit sicher zu stellen?
Zutritt, Zugang, Zugriff, Eingabekontrolle,
Weitergabekontrolle, Verflgbarkeitkontrolle,
Auftragskontrolle, Trennungsgebot

die Bankdaten des Mieters werden im Unternehmen des
Verantwortlichen an zwei Stellen gespeichert: in der
Mietvertragsurkunde, welche sich in der Mieterakte
befindet, und in den Stammdaten der Mieterakte
(Software Domus), auf welche durch alle weiteren
Module (z.B. Buchhaltung) zurtickgegriffen wird. Die
Daten liegen nicht im Internet in einer Cloud 0.4.,
sondern auf dem Server in den Rdumen der Verwaltung.
Gegen unbefugte Zugriffe von auBerhalb ist der
Verwaltungsserver durch eine Firewall geschiitzt.

Zutritt zu den Verwaltungsraumen haben die Mitarbeiter
der Verwaltung, Mieter, EigentUimer, Dienstleister und
Kunden. Zugang zum Serverraum haben ausschlieBlich
die Mitarbeiter der Verwaltung sowie ggf.
Servicetechniker. Zugriff auf die Daten haben
ausschlieBlich diejenigen Mitarbeiter des
Verwaltungsunternehmens, welche die
Verwaltungssoftware anwenden. Die Eingabe von Daten
geschieht durch den flur das Objekt zustandigen
Sachbearbeiter. Eine Weitergabe der Bankdaten
geschieht nur im Einzelfall, anlaBbezogen und aufgrund
bewuBter Entscheidung. Bei Weitergabe werden die
Empfanger verpflichtet, den Datensatz nur im Rahmen
der zugewiesenen Aufgabe zu verwenden und
anschlieBend zu l6schen, soweit nicht eigene
Verpflichtungen (wie zB. steuerliche
Aufbewahrungsfristen) entgegenstehen.

Welche technischen und organistatorischen MaBnahmen zu treffen sind, kénnen Sie aus vorstehen-
dem schon erahnen. Tatséchlich wird die Datensicherheit in einem eigenen Artikel geregelt:

5. Datensicherheit (Art. 32 DSGVO)

Art. 32 DSGVO. Sicherheit der Verarbeitung.

1. Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umstédnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten natdrlicher Personen treffen der Vlerantwortliche
und der Auftragsverarbeiter geeignete technische und organisatorische MaBBnahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewéhrleisten; diese MaBnahmen schlieBen unter anderem

Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;
b) die Fahigkeit, die Vertraulichkeit, Integritdt, Verflgbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem

physischen oder technischen Zwischenfall rasch wiederherzustellen;

ad ein Verfahren zur regelméaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der

technischen und organisatorischen MalBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.

2. Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berlicksichtigen,
die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust oder Verdnderung, ob unbeabsichtigt
oder unrechtméBig, oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personen-
bezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden — verbunden

sind.
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3. Die Einhaltung genehmigter Verhaltensregeln gemési Artikel 40 oder eines genehmigten Zertifizierungsver-
fahrens geméB Artikel 42 kann als Faktor herangezogen werden, um die Erfillung der in Absatz 1 des
vorliegenden Artikels genannten Anforderungen nachzuweisen.

4. Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen
unterstellte natirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anwei-
sung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mit-
gliedstaaten zur Verarbeitung verpflichtet.

Es qilt hier wieder der oben bereits zitierte Erwagungsgrund 78. Er wird erganzt durch

Erwégungsgrund 79

Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie bezliglich der Verantwortung und
Haftung der Verantwortlichen und der Auftragsverarbeiter bedarf es — auch mit Blick auf die Uberwa-
chungs- und sonstigen MaBnahmen von Aufsichtsbehdrden — einer klaren Zuteilung der Verantwort-
lichkeiten durch diese Verordnung, einschlieBlich der Félle, in denen ein Verantwortlicher die Verarbei-
tungszwecke und -mittel gemeinsam mit anderen Verantwortlichen festlegt oder ein Verarbeitungsvorgang
im Auftrag eines Verantwortlichen durchgefihrt wird.

Erwégungsgrund 83

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Verordnung verstoBBen-
de Verarbeitung sollte der Vierantwortliche oder der Auftragsverarbeiter die mit der Verarbeitung verbunde-
nen Risiken ermitteln und MaBnahmen zu ihrer Einddmmung, wie etwa eine Verschlisselung, treffen. Diese
MaBnahmen sollten unter Berlicksichtigung des Stands der Technik und der Implementierungskosten ein
Schutzniveau — auch hinsichtlich der Vertraulichkeit — gewéhrleisten, das den von der Vlerarbeitung ausge-
henden Risiken und der Art der zu schitzenden personenbezogenen Daten angemessen ist. Bei der Be-
wertung der Datensicherheitsrisiken sollten die mit der Verarbeitung personenbezogener Daten verbun-
denen Risiken berticksichtigt werden, wie etwa — ob unbeabsichtigt oder unrechtmaBig — Vernichtung,
Verlust, Verdnderung oder unbefugte Offenlegung von oder unbefugter Zugang zu personenbezogenen
Daten, die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden, insbesondere wenn dies
zu einem physischen, materiellen oder immateriellen Schaden fihren kénnte.

6. Meldepflicht bei Datenschutzverletzungen (Art. 33 und 34 DSGVO)

Wenn in Ihr BUro eingebrochen und der Computer gestohlen wurde, haben Sie in der Vergangenheit
Kontakt mit lhrer Versicherung aufgenommen und dann versucht, wieder betriebsfahig zu werden.
Klnftig missen Sie parallel dazu unverzUglich und relativ detailliert die Datenschutzverletzung aufar-
beiten und melden:

Art. 33 DSGVO. Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichts-

behérde.

1. Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziig-
lich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der geméni
Artikel 55 zustdndigen Aufsichtsbehdrde, es sei denn, dass die Verletzung des Schutzes personenbezo-
gener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natdrlicher Personen ftihrt.
Erfolgt die Meldung an die Aufsichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begriindung fir die
Verzdgerung beizuftigen.

2. Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird,
meldet er diese dem Verantwortlichen unverztglich.

3. Die Meldung geméB Absatz 1 enthélt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich
mit Angabe der Kategorien und der ungeféhren Zahl der betroffenen Personen, der betroffenen Katego-
rien und der ungeféhren Zahl der betroffenen personenbezogenen Datensétze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle
flr weitere Informationen;
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c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten

d)  eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen
zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

4. Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen, kann der Verant-
wortliche diese Informationen ohne unangemessene weitere Vlerzégerung schrittweise zur Verfligung stel-
len.

5. Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten einschlieBlich
aller im Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden Fakten,
von deren Auswirkungen und der ergriffenen AbhilfemaBnahmen. Diese Dokumentation ermdglicht der
Aufsichtsbehérde die Uberpriifung der Einhaltung der Bestimmungen dieses Artikels.

Erwégungsgrund 85

Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und angemessen
reagiert wird — einen physischen, materiellen oder immateriellen Schaden fir natirliche Personen nach
sich ziehen, wie etwa Verlust der Kontrolle Uber ihre personenbezogenen Daten oder Einschrédnkung ihrer
Rechte, Diskriminierung, Identitdtsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Aufthebung der
Pseudonymisierung, Rufschadigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
Daten oder andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile fir die betroffene natdrliche
Person. Deshalb sollte der Verantwortliche, sobald ihm eine Verletzung des Schutzes personenbezogener
Daten bekannt wird, die Aufsichtsbehdrde von der Verletzung des Schutzes personenbezogener Daten
unverziiglich und, falls méglich, binnen héchstens 72 Stunden, nachdem ihm die Verletzung be-
kannt wurde, unterrichten, es sei denn, der Verantwortliche kann im Einklang mit dem Grundsatz der
Rechenschaftspfiicht nachweisen, dass die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich nicht zu einem Risiko flir die persénlichen Rechte und Freiheiten natirlicher Personen fiihrt.
Falls diese Benachrichtigung nicht binnen 72 Stunden erfolgen kann, sollten in ihr die Grinde fir die Ver-
zdgerung angegeben werden mdssen, und die Informationen kénnen schrittweise ohne unangemessene
weitere Vierzégerung bereitgestellt werden.

Erwédgungsgrund 87

Es sollte festgestellt werden, ob alle geeigneten technischen Schutz- sowie organisatorischen MalBnahmen
getroffen wurden, um sofort feststellen zu kénnen, ob eine Verletzung des Schutzes personenbezogener
Daten aufgetreten ist, und um die Aufsichtsbehdrde und die betroffene Person umgehend unterrichten zu
kénnen. Bei der Feststellung, ob die Meldung unverziiglich erfolgt ist, sollten die Art und Schwere der Ver-
letzung des Schutzes personenbezogener Daten sowie deren Folgen und nachteilige Auswirkungen fir die
betroffene Person berticksichtigt werden. Die entsprechende Meldung kann zu einem Tatigwerden der
Aufsichtsbehérde im Einklang mit ihren in dieser Verordnung festgelegten Aufgaben und Befugnissen
fiihren.

Erwédgungsgrund 88

Bei der detaillierten Regelung des Formats und der Verfahren fir die Meldung von Verletzungen des
Schutzes personenbezogener Daten sollten die Umsténde der Verletzung hinreichend ber(icksichtigt wer-
den, beispielsweise ob personenbezogene Daten durch geeignete technische Sicherheitsvorkehrungen
geschitzt waren, die die Wahrscheinlichkeit eines Identitdtsbetrugs oder anderer Formen des Datenmiss-
brauchs wirksam verringern. Uberdies sollten solche Regeln und Verfahren den berechtigten Interes-
sen der Strafverfolgungsbehérden in Féllen Rechnung tragen, in denen die Untersuchung der Um-
stdnde einer Verletzung des Schutzes personenbezogener Daten durch eine frihzeitige Offenlegung in
unndtiger Weise behindert wiirde.

Das gilt nattrlich auch in anderen Fallen, in denen Daten abhanden kommen, etwa wenn

e Mieterakten in lhrem Auto liegen und das gestohlen wird,
¢ |hnen Ihr Laptop abhanden kommt
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e oder mglw. Ihr Smartphone, mit dem ein Zugriff auf Mieterdaten mdglich ist; hier reicht schon, dal
Sie auf lhrem Telefon einen synchronisierten Kalender haben, in dem Daten enthalten sind, die
eine Personenidentifikation mit Name/Adresse erlauben.

e Sie selbst Opfer einer Datenschutzverletzung werden und die gestohlenen Daten Zugriff auf weite-
re Daten in lhrem Unternehmen erlauben.

Ob und was zu veranlassen ist, entscheidet die Datenschutzbehdrde nach lhrer Meldung.

Neben der Pflicht einer Meldung an die Aufsichtsbehdrde missen Sie darlber hinaus die betroffenen
Personen informieren, wenn sie durch die Datenschutzverletzung voraussichtlich einem hohen
Risiko ausgesetzt ist. Die Vorschrift adressiert priméar Falle wie das Abhandenkommen von Kredit-
kartendaten, ebay- oder PayPal-Zugangsdaten etc., also Situationen, in denen durch Identitétsdieb-
stahl im Internet finanzielle Schaden angerichtet werden konnen und der Verursacher mglw. nicht
greifbar zu machen ist.

Gleichwohl kann es auch in lhrer Praxis vorkommen, daB Datenverluste hohe Risiken fiir ein-
zelne Personen bewirken, zum Beispiel wenn Mieter oder Wohnungseigentimer einer Auskunfts-
sperre beim Einwohnermeldeamt unterliegen, um aus gesetzlich geschitzten Grinden ihren Aufent-
haltsort geheim zu halten. Wenn deren Adressdaten nach auBen dringen und Sie den Kreis der po-
tentiellen Empfanger nicht identifizieren oder beschréanken kénnen, dirfte ein Fall des Art. 34 DSGVO
vorliegen:

Art. 34 DSGVO. Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten

betroffenen Person.

1. Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die
persoénlichen Rechte und Freiheiten naturlicher Personen zur Folge, so benachrichtigt der Vlerantwortli-
che die betroffene Person unverzdiglich von der Verletzung.

2. Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und einfacher
Sprache die Art der Verletzung des Schutzes personenbezogener Daten und enthélt zumindest die in
Artikel 33 Absatz 3 Buchstaben b, ¢ und d genannten Informationen und Empfehlungen.

3. Die Benachrichtigung der betroffenen Person gemél Absatz 1 ist nicht erforderlich, wenn eine der fol-
genden Bedingungen erflllt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen
hat und diese Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten an-
gewandt wurden, insbesondere solche, durch die die personenbezogenen Daten fir alle Personen,
die nicht zum Zugang zu den personenbezogenen Daten befugt sind, unzugénglich gemacht wer-
den, etwa durch Verschltsselung,

b) der Verantwortliche durch nachfolgende MaBnahmen sichergestellt hat, dass das hohe Risiko flr
die Rechte und Freiheiten der betroffenen Personen gemdal3 Absatz 1 aller Wahrscheinlichkeit nach
nicht mehr besteht,

c) dies mit einem unverhéltnismaBigen Aufwand verbunden waére. In diesem Fall hat stattdessen eine
offentliche Bekanntmachung oder eine dhnliche MalBnahme zu erfolgen, durch die die betroffenen
Personen vergleichbar wirksam informiert werden.

4. Wenn der Verantwortliche die betroffene Person nicht bereits Uber die Verletzung des Schutzes personen-
bezogener Daten benachrichtigt hat, kann die Aufsichtsbehdrde unter Berlicksichtigung der Wahrschein-
lichkeit, mit der die Verletzung des Schutzes personenbezogener Daten zu einem hohen Risiko fiihrt, von
dem Verantwortlichen verlangen, dies nachzuholen, oder sie kann mit einem Beschluss feststellen, dass
bestimmte der in Absatz 3 genannten Voraussetzungen erfillt sind.

Erwédgungsgrund 86

Der far die Verarbeitung Verantwortliche sollte die betroffene Person unverziiglich von der Verletzung des
Schutzes personenbezogener Daten benachrichtigen, wenn diese Verletzung des Schutzes personenbe-
zogener Daten voraussichtlich zu einem hohen Risiko fiir die persénlichen Rechte und Freiheiten natdirli-
cher Personen fihrt, damit diese die erforderlichen Vorkehrungen treffen kénnen. Die Benachrichtigung
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sollte eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten sowie an die
betroffene natdrliche Person gerichtete Empfehlungen zur Minderung etwaiger nachteiliger Auswirkungen
dieser Verletzung enthalten. Solche Benachrichtigungen der betroffenen Person sollten stets so rasch wie
nach allgemeinem Ermessen mdglich, in enger Absprache mit der Aufsichtsbehdrde und nach MalBgabe
der von dieser oder von anderen zustdndigen Behdrden wie beispielsweise Strafverfolgungsbehdrden
erteilten Weisungen erfolgen. Um beispielsweise das Risiko eines unmittelbaren Schadens mindern zu
kénnen, mussten betroffene Personen sofort benachrichtigt werden, wohingegen eine ldngere Benach-
richtigungsfrist gerechtfertigt sein kann, wenn es darum geht, geeignete MalBnahmen gegen fortlaufende
oder vergleichbare Verletzungen des Schutzes personenbezogener Daten zu treffen.

Unklar ist, ob Sie sich anlaBlich einer Datenschutzverletzung die Kenntnisse erst verschaffen missen,
die lhnen die Beurteilung erlauben, ob ein solches Risiko besteht. So durfte wohl keiner Verwaltung
standardméaBig zu allen Mietern bekannt sein, wer einer EMA-Meldesperre unterliegt und wer nicht.
Im Einzelfall, bei entsprechenden Recherchen, erfahrt man davon gelegentlich, aber normalerweise
nicht. Damit ist die von der DSGVO verlangte Risikobeurteilung nicht ohne weiteres maéglich.

Hier gibt es m.E. drei mogliche Ldsungen:

a)  Sie mussen nur berlcksichtigen, was Sie wissen. Die theoretische, Ihnen aber nicht ndher be-
kannte Mdglichkeit, da Mieter EMA-Sperren unterliegen, ist keine Kenntnis, so daB keine In-
formationspflicht besteht.

b) Sie informieren die Datenschutzbehdrde darlber, dal Sie hier keine Kenntnis Uber besondere
Risiken haben, aber auch nicht wissen, welche Mieter EMA-Auskunftssperren unterliegen, und
Uberlassen die Entscheidung weiteren Vorgehens denen.

c) Sie informieren vorsorglich alle Mieter Uber den Datendiebstahl, so dal3 diejenigen, fur die es
eine besondere Gefahr bedeutet, auf jeden Fall einbezogen sind.

Keine dieser Losungen ist aus heutiger Sicht die richtige. Variante a) bertcksichtigt den Wortlaut der
Vorschrift, Variante b) den der Erwagung 86 und Variante c) ist m.E. vdllig unverhaltnismaBig, schitzt
aber die Rechte der Betroffenen am besten und darum geht es ja bei diesen Vorschriften. In der Pra-
xis wirde ich vermutlich zu einem Vorgehen gemaR Variante b) raten.

7. Datenschutz-Folgeabschatzung (Art. 35 DSGVO)

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risi-
ko fUr die Rechte und Freiheiten naturlicher Personen zur Folge, so fUhrt der Verantwortliche vorab
eine Abschéatzung der Folgen der vorgesehenen Verarbeitungsvorgange fur den Schutz personenbe-
zogener Daten durch. Fur die Untersuchung mehrerer ahnlicher Verarbeitungsvorgange mit &hnlich
hohen Risiken kann eine einzige Abschétzung vorgenommen werden. Das ist insbesondere dann der
Fall, wenn eine umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Da-
ten gemanB Artikel 9 Absatz 1 oder von personenbezogenen Daten Uber strafrechtliche Verurteilun-
gen und Straftaten gemaB Artikel 10 oder eine systematische umfangreiche Uberwachung &ffent-
lich zuganglicher Bereiche stattfindet.

So richtig greifbar ist diese Vorschrift nicht, weil sie eine Vielzahl unbestimmter Begriffe verwendet.
Beispielsweise ist unklar, was eine ,umfangreiche” Verarbeitung oder Uberwachung ist. Die Erlaute-
rungen im zugehdrigen Erwagungsgrund 91 geben keinen richtigen Aufschluss:

Erwédgungsgrund 91

Dies sollte insbesondere flir umfangreiche Verarbeitungsvorgénge gelten, die dazu dienen, groBe Mengen
personenbezogener Daten auf regionaler, nationaler oder supranationaler Ebene zu verarbeiten, eine
groBe Zahl von Personen betreffen kénnten und - beispielsweise aufgrund ihrer Sensibilitat — wahr-
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scheinlich ein hohes Risiko mit sich bringen und bei denen entsprechend dem jeweils aktuellen Stand der
Technik in groBem Umfang eine neue Technologie eingesetzt wird, sowie fiir andere Verarbeitungs-
vorgénge, die ein hohes Risiko fur die Rechte und Freiheiten der betroffenen Personen mit sich bringen,
insbesondere dann, wenn diese Verarbeitungsvorgdnge den betroffenen Personen die Austbung ihrer
Rechte erschweren. Eine Datenschutz-Folgenabschétzung sollte auch durchgefihrt werden, wenn die
personenbezogenen Daten fiir das Treffen von Entscheidungen in Bezug auf bestimmte natiirliche
Personen im Anschluss an eine systematische und eingehende Bewertung persénlicher Aspekte
natiirlicher Personen auf der Grundlage eines Profilings dieser Daten oder im Anschluss an die
Verarbeitung besonderer Kategorien von personenbezogenen Daten, biometrischen Daten oder von
Daten Uber strafrechtliche Verurteilungen und Straftaten sowie damit zusammenhdngende Sicherungs-
maBregeln verarbeitet werden. GleichermalBen erforderlich ist eine Datenschutz-Folgenabschétzung flr
die weitrdumige Uberwachung &ffentlich zugénglicher Bereiche, insbesondere mittels optoelektroni-
scher Vorrichtungen, oder fir alle anderen Viorgdnge, bei denen nach Auffassung der zustédndigen Auf-
sichtsbehdrde die Verarbeitung wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffe-
nen Personen mit sich bringt, insbesondere weil sie die betroffenen Personen an der Ausibung eines
Rechts oder der Nutzung einer Dienstleistung bzw. Durchfihrung eines Vertrags hindern oder weil sie sys-
tematisch in groBem Umfang erfolgen. Die Verarbeitung personenbezogener Daten sollte nicht als um-
fangreich gelten, wenn die Verarbeitung personenbezogene Daten von Patienten oder von Man-
danten betrifft und durch einen einzelnen Arzt, sonstigen Angehérigen eines Gesundheitsberufes
oder Rechtsanwalt erfolgt. In diesen Fallen sollte eine Datenschutz-Folgenabschétzung nicht zwingend
vorgeschrieben sein.

Nach Art. 35 Abs. 4 DSGVO werden die Aufsichtsbehorden eine Liste derjenigen Vorgange erstellen,
die unter diese Norm fallen werden. Derzeit kursieren Vermutungen, daf3 Mieterselbstauskinfte, Boni-
tats-Scorings oder die Verwendung von Datenstandorten auBerhalb der EU (Dropbox, Google-Drive
u.d.) darunter fallen kdnnten. Selbst groBe Immobilien-Verwaltungsunternehmen operieren jedoch
idR. regional. Datenmengen und Verarbeitungsstrukturen wie bei Visa oder Amazon fallen hier nicht
an.

Von daher vermute ich, daB eine Datenschutz-Folgeabschatzung fir KMU-Verwaltungen nicht erfor-
derlich werden wird.

Andernfalls gélte Art. 35 Abs. 7 DSGVO:

'Die Folgenabschétzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgdnge und der
Zwecke der Verarbeitung, gegebenenfalls einschlieBlich der von dem Verantwortlichen
verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhéltnisméaBigkeit der Verarbeitungsvor-
génge in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen
gemaB Absatz 1 und

d) die zur Bewdltigung der Risiken geplanten AbhilfemaBnahmen, einschlieBlich Garan-
tien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezoge-
ner Daten sichergestellt und der Nachweis dafir erbracht wird, dass diese Verordnung
eingehalten wird, wobei den Rechten und berechtigten Interessen der betroffenen Per-
sonen und sonstiger Betroffener Rechnung getragen wird. “

Haben Sie Zweifel Uber a) die Verpflichtung zur Erstellung einer Datenschutz-Folgeabschatzung fur
lhren Betrieb oder b) die darin abzuschétzenden Vorgéange, kénnen Sie die Datenschutzbehdrde um
eine konkrete Auskunft bitten. Bleibt diese aus, dirfte es nicht fahrlassig sein, wenn Sie lhre Be-
triebsgroéBe und -vorgange als nicht umfangreich oder besonders risikoreich iSd. Art. 35 DSGVO ein-
schéatzen.
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8. Datenschutzbeauftragter (Art. 37-39 DSGVO)
Nach Art. 37 DSGVO mussen Sie einen Datenschutzbeauftragten benennen, wenn lhre Kerntatigkeit

‘in der Durchfuhrung von Verarbeitungsvorgdngen besteht, welche aufgrund ihrer Art, ihres
Umfangs und/oder ihrer Zwecke eine umfangreiche regelméBige und systematische Uberwa-
chung von betroffenen Personen erforderlich machen*

Das ist nach § 38 BDSG n.F. der Fall,

‘soweit sie in der Regel mindestens zehn Personen stédndig mit der automatisierten Verarbei-
tung personenbezogener Daten beschétftigen.

Der Hausmeister wird bei diesen zehn Personen nicht mit zahlen, der Angestellte in der Buchhaltung
oder der Objektsachbearbeiter aber schon.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesonde-
re des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutz-
praxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erflllung der in Artikel 39 genannten Auf-
gaben. Er kann Beschéftigter des Verantwortlichen oder des Auftragsverarbeiters sein oder seine
Aufgaben auf der Grundlage eines Dienstleistungsvertrags erflillen. Der Verantwortliche oder der Auf-
tragsverarbeiter verdffentlicht die Kontaktdaten des Datenschutzbeauftragten und teilt diese Daten
der Aufsichtsbehdrde mit.

Erwédgungsgrund 97

In Féllen, in denen die Verarbeitung durch eine Behdrde — mit Ausnahmen von Gerichten oder unabhangi-
gen Justizbehdrden, die im Rahmen ihrer justiziellen Tétigkeit handeln —, im privaten Sektor durch einen
Verantwortlichen erfolgt, dessen Kerntéatigkeit in Verarbeitungsvorgdngen besteht, die eine regelméBige
und systematische Uberwachung der betroffenen Personen in groBem Umfang erfordern, oder wenn die
Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung be-
sonderer Kategorien von personenbezogenen Daten oder von Daten (ber strafrechtliche Verurteilungen
und Straftaten besteht, sollte der Verantwortliche oder der Auftragsverarbeiter bei der Uberwachung
der internen Einhaltung der Bestimmungen dieser Verordnung von einer weiteren Person, die liber
Fachwissen auf dem Gebiet des Datenschutzrechts und der Datenschutzverfahren verfiigt, unter-
stiitzt werden. Im privaten Sektor bezieht sich die Kerntétigkeit eines Vlerantwortlichen auf seine Haupt-
tdtigkeiten und nicht auf die Verarbeitung personenbezogener Daten als Nebentétigkeit. Das erfor-
derliche Niveau des Fachwissens sollte sich insbesondere nach den durchgefihrten Datenverarbeitungs-
vorgédngen und dem erforderlichen Schutz fir die von dem Verantwortlichen oder dem Auftragsverarbeiter
verarbeiteten personenbezogenen Daten richten. Derartige Datenschutzbeauftragte sollten unabhéngig
davon, ob es sich bei ihnen um Beschéftigte des Verantwortlichen handelt oder nicht, ihre Pflichten und
Aufgaben in vollstdndiger Unabhéngigkeit austiben kénnen.

Der Erwagungsgrund wirft die interessante Frage auf, was lhre Haupttatigkeit ist. Gehort die Erfas-
sung und Verarbeitung von Daten im Kern dazu, oder besteht Immobilienverwaltung primér aus et-
was anderem? Bei einem Handwerker, der zwar seine Kundendaten erfasst, dessen Téatigkeit im
Kern aber etwas anderes beinhaltet, ist das einfach zu beantworten, bei einem Architekten oder Psy-
chologen ebenfalls. Eine Hausverwaltung beinhaltet zu einem ganz wesentlichen Teil aber Buchhal-
tung. Buchhaltung ist die Erfassung und der Abgleich von personenbezogenen Daten. Ich kann da-
her nicht ausschlieBen, daB Sie - ab der genannten BetriebsgroBe - verpflichtet sind, einen Daten-
schutzbeauftragten zu bestimmen.
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Der Datenschutzbeauftragten hat folgende Aufgaben (Art. 39 DSGVO):

e Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der Be-
schéftigten, die Verarbeitungen durchflhren, hinsichtlich ihrer Pflichten nach dieser Verordnung
sowie nach sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

o Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der Union
bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des Auftragsverarbeiters
fir den Schutz personenbezogener Daten einschlieBlich der Zuweisung von Zusténdigkeiten, der
Sensibilisierung und Schulung der an den Verarbeitungsvorgangen beteiligten Mitarbeiter und der
diesbeziiglichen Uberpriifungen;

e Beratung - auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschatzung und
Uberwachung ihrer Durchfilhrung gemaB Artikel 35

o Zusammenarbeit mit der Aufsichtsbehérde;

e Tatigkeit als Anlaufstelle fiir die Aufsichtsbehdérde in mit der Verarbeitung zusammenhangen-
den Fragen, einschlieBlich der vorherigen Konsultation gemaB Artikel 36, und gegebenenfalls Be-
ratung zu allen sonstigen Fragen.

Konsequenzen bei Verletzung:
Haftung, Schadensersatz, GeldbuBen, Strafen

1. Haftung und Schadensersatz (Art. 82 DSGVO)

Kapitel 8 der DSGVO tragt den Titel ,Rechtsbehelfe, Haftung und Sanktionen®. Davon soll vorliegend
nicht alles ausfuhrlich behandelt werden. Nach den Vorschriften

Art. 77 - Recht auf Beschwerde bei einer Aufsichtsbehdrde

Art. 78 - Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehdrde

Art. 79 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche und Auftragsverarbeiter
Art. 80 Vertretung von betroffenen Personen

und

Art. 81 Aussetzung des Verfahrens

regelt Art. 82 die ,Haftung und Recht auf Schadenersatz®. Die Vorschrift lautet:

1. Jede Person, der wegen eines VerstoBBes gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter.

2. Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fir den Schaden, der
durch eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein
Auftragsverarbeiter haftet flr den durch eine Verarbeitung verursachten Schaden nur dann,
wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser Verorad-
nung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmébBig erteilten Anwei-
sungen des fur die Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen
gehandelt hat.

3. Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung geméi Absatz 2
befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den
der Schaden eingetreten ist, verantwortlich ist.
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4. Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein
Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und
sind sie gemdl den Absétzen 2 und 3 fir einen durch die Verarbeitung verursachten
Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbei-
ter fir den gesamten Schaden, damit ein wirksamer Schadensersatz fir die betroffene
Person sichergestellt ist.

5. Hat ein Verantwortlicher oder Auftragsverarbeiter geméli3 Absatz 4 vollstandigen Schaden-
ersatz fir den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverar-
beiter berechtigt, von den dUbrigen an derselben Verarbeitung beteiligten flr die Datenver-
arbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des Schadenersatzes zu-
rickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der
Verantwortung fiir den Schaden entspricht.

6. Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Ge-
richte zu befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des
Mitgliedstaats zusténdig sind.

Immaterieller Schadenersatz wird nach deutschem Recht kaum zugestanden. Wir kennen das im
wesentlichen bei Kérperverletzungen oder auch Verletzungen des Personlichkeitsrechts (z.B. durch
fehlerhafte oder zu aufdringliche Presseberichterstattung) als Schmerzensgeld. Die Betrage sind
meist niedrig. Das kénnte sich &ndern, wenn man den Erlauterungen zu dieser Vorschrift folgt:

Erwégungsgrund 146

Der Verantwortliche oder der Auftragsverarbeiter sollte Schéaden, die einer Person aufgrund einer Verarbei-
tung entstehen, die mit dieser Vlerordnung nicht im Einklang steht, ersetzen. Der Verantwortliche oder der
Auftragsverarbeiter sollte von seiner Haftung befreit werden, wenn er nachweist, dass er in keiner Weise
fir den Schaden verantwortlich ist. Der Begriff des Schadens sollte im Lichte der Rechtsprechung
des Gerichtshofs weit auf eine Art und Weise ausgelegt werden, die den Zielen dieser Verordnung
in vollem Umfang entspricht. Dies gilt unbeschadet von Schadenersatzforderungen aufgrund von Ver-
stéBen gegen andere Vorschriften des Unionsrechts oder des Rechts der Mitgliedstaaten. Zu einer Verar-
beitung, die mit der vorliegenden Verordnung nicht im Einklang steht, zéhit auch eine Verarbeitung, die
nicht mit den nach MalBgabe der vorliegenden Verordnung erlassenen delegierten Rechtsakten und Durch-
fuhrungsrechtsakten und Rechtsvorschriften der Mitgliedstaaten zur Prézisierung von Bestimmungen der
vorliegenden Verordnung im Einklang steht. Die betroffenen Personen sollten einen vollstdndigen und
wirksamen Schadenersatz fiir den erlittenen Schaden erhalten. Sind Verantwortliche oder Auftrags-
verarbeiter an derselben Verarbeitung beteiligt, so sollte jeder Vierantwortliche oder Auftragsverarbeiter flr
den gesamten Schaden haftbar gemacht werden. Werden sie jedoch nach MaBgabe des Rechts der Mit-
gliedstaaten zu demselben Verfahren hinzugezogen, so kénnen sie im Verhdltnis zu der Verantwortung
anteilméaBig haftbar gemacht werden, die jeder Vlerantwortliche oder Auftragsverarbeiter fir den durch die
Verarbeitung entstandenen Schaden zu tragen hat, sofern sichergestellt ist, dass die betroffene Person
einen vollstdndigen und wirksamen Schadenersatz flr den erlittenen Schaden erhdlt. Jeder Verantwortli-
che oder Auftragsverarbeiter, der den vollen Schadenersatz geleistet hat, kann anschlieBend ein RUck-
griffsverfahren gegen andere an derselben Verarbeitung beteiligte Verantwortliche oder Auftragsverarbeiter
anstrengen.

Bei den materiellen Schaden hat der Verordnungsgeber wohl wieder an Kreditkarten- oder Identi-
tatsmiBbrauch gedacht. Hier geht es um genau bezifferbare Summen. Schwieriger wird es schon,
wenn aufgrund unberechtigter Datenerhebung ein Mietinteressent keine Wohnung von Ihnen erhalt,
sondern Sie einen anderen Bewerber vorziehen. Beinhaltet Ihr Bewerbungsbogen unzuldssige Fra-
gen, ist das mit kausal fur Ihre Entscheidung und muf3 der abgelehnte Interessent deswegen im Hotel
unterkommen? Was ist hier verletzungskausal und wie hoch ist der kausalitadtsbedingte Schaden?
Kommt ein immaterieller Schaden hinzu? Wenn ja in welcher Hohe?
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Neben der privatrechtlichen Haftung gegenuber verletzten Betroffenen sieht die Verordnung auch

eine Offentlich-rechtliche Inanspruchnahme durch die Aufsichtsbehdrden vor. Art. 83 lautet:

Art. 83 DSGVO. Allgemeine Bedingungen fiir die Verhdngung von GeldbuBen.

1.

Jede Aufsichtsbehdrde stellt sicher, dass die Verhdngung von GeldbuBen geméB diesem Artikel fr Ver-
stéBe gegen diese Verordnung geméB den Absétzen 5 und 6 in jedem Einzelfall wirksam, verhéltnis-
méBig und abschreckend ist.

2. GeldbuBen werden je nach den Umstdnden des Einzelfalls zusétzlich zu oder anstelle von MalBnahmen
nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhdngt. Bei der Entscheidung (ber die Verhdngung
einer GeldbuBe und Uber deren Betrag wird in jedem Einzelfall Folgendes geblhrend berticksichtigt:

a) Art, Schwere und Dauer des VerstoBes unter Berticksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Perso-
nen und des AusmaBes des von ihnen erlittenen Schadens;

b) Vorsétzlichkeit oder Fahrldssigkeit des VerstoBes;

c)  jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaBnahmen zur
Minderung des den betroffenen Personen entstandenen Schadens;

d)  Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Berticksichtigung
der von ihnen gemdl den Artikeln 25 und 32 getroffenen technischen und organisatorischen
MaBnahmen;

e) etwaige einschldgige friihere VerstéBe des Verantwortlichen oder des Auftragsverarbeiters;

7 Umfang der Zusammenarbeit mit der Aufsichtsbehérde, um dem Verstol3 abzuhelfen und seine
mdglichen nachteiligen Auswirkungen zu mindern;

9) Kategorien personenbezogener Daten, die von dem VerstoB betroffen sind;

h)  Art und Weise, wie der VerstoB der Aufsichtsbehérde bekannt wurde, insbesondere ob und
gegebenenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstol3
mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friiher gegen den flr den betreffenden Verantwortlichen
oder Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten MalBnahmen, wenn
solche MaBnahmen angeordnet wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsver-
fahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umsténde im jeweiligen Fall, wie unmittelbar
oder mittelbar durch den VerstoB erlangte finanzielle Viorteile oder vermiedene Verluste.

3. VerstéBt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen
Verarbeitungsvorgédngen vorsétzlich oder fahridssig gegen mehrere Bestimmungen dieser Verordnung, so
Ubersteigt der Gesamtbetrag der GeldbulBe nicht den Betrag flr den schwerwiegendsten VerstoB.

4. Bei VerstdBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuBen von bis
zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschdéftsjahrs verhéngt, je nachdem, welcher der
Betrédge héher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemas den Artikeln 8, 11, 25 bis 39,
42 und 43;

b) die Pflichten der Zertifizierungsstelle gemal den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle geméan Artikel 41 Absatz 4.

5. Bei VerstéBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuBen von bis

zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit

erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhéngt, je nachdem, welcher der

Betrédge héher ist:

a) die Grundsatze flir die Verarbeitung, einschlieBlich der Bedingungen fiir die Einwilligung, geméal den
Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemal den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfinger in einem Drittland oder an eine
internationale Organisation gemali den Artikeln 44 bis 49;
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a) alle Pflichten gemdl den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX
erlassen wurden;

e Nichtbefolgung einer Anweisung oder einer vortibergehenden oder endgdltigen Beschrdnkung oder
Aussetzung der Datenlbermittlung durch die Aufsichtsbehdrde geméB Artikel 58 Absatz 2 oder
Nichtgewéhrung des Zugangs unter Versto3 gegen Artikel 58 Absatz 1.

6. Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde gemél Artikel 58 Absatz 2 werden im Einklang
mit Absatz 2 des vorliegenden Artikels GeldbuBen von bis zu 20 000 000 EUR oder im Fall eines Un-
ternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschéftsjahrs verhdngt, je nachdem, welcher der Betrdge hdher ist.

7. Unbeschadet der Abhilfebefugnisse der Aufsichtsbehdrden gemdal Artikel 58 Absatz 2 kann jeder Mit-
gliedstaat Vorschriften dafir festlegen, ob und in welchem Umfang gegen Behdrden und &ffentliche Stel-
len, die in dem betreffenden Mitgliedstaat niedergelassen sind, GeldbuBen verhdngt werden kénnen.

8. Die Austibung der eigenen Befugnisse durch eine Aufsichtsbehdrde gemdB diesem Artikel muss ange-
messenen Verfahrensgarantien gemdB dem Unionsrecht und dem Recht der Mitgliedstaaten, einschlie3-
lich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgeméBer Verfahren, unterliegen.

9. Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbuBen vor, kann dieser Artikel so angewandt wer-
den, dass die GeldbuBe von der zustédndigen Aufsichtsbehdrde in die Wege geleitet und von den zustén-
digen nationalen Gerichten verhdngt wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam
sind und die gleiche Wirkung wie die von Aufsichtsbehdrden verhdngten GeldbuBen haben. In jeden Fall
mussen die verhdngten GeldbuBen wirksam, verhéltnismédBig und abschreckend sein. Die betreffenden
Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund
dieses Absatzes erlassen, sowie unverziiglich alle spéteren Anderungsgesetze oder Anderungen dieser
Vorschriften.

Erwégungsgrund 150

Um die verwaltungsrechtlichen Sanktionen bei VerstéBen gegen diese Verordnung zu vereinheitlichen und
ihnen mehr Wirkung zu verleihen, sollte jede Aufsichtsbehdrde befugt sein, GeldbuBen zu verhdngen. In
dieser Verordnung sollten die VerstdBe sowie die Obergrenze der entsprechenden GeldbuBen und die
Kriterien fir ihre Festsetzung genannt werden, wobei diese GeldbulBen von der zustédndigen Aufsichtsbe-
hoérde in jedem Einzelfall unter Berticksichtigung aller besonderen Umstédnde und insbesondere der Art,
Schwere und Dauer des VerstoBes und seiner Folgen sowie der MaBnahmen, die ergriffen worden sind,
um die Einhaltung der aus dieser Verordnung erwachsenden Verpflichtungen zu gewéhrleisten und die
Folgen des VerstoBes abzuwenden oder abzumildern, festzusetzen sind. Werden GeldbuBen Unterneh-
men auferlegt, sollte zu diesem Zweck der Begriff ,Unternehmen” im Sinne der Artikel 107 und 102 AEUV
verstanden werden. Werden GeldbuBen Personen auferlegt, bei denen es sich nicht um Unternehmen
handelt, so sollte die Aufsichtsbehdrde bei der Erwdgung des angemessenen Betrags fir die GeldbulBe
dem allgemeinen Einkommensniveau in dem betreffenden Mitgliedstaat und der wirtschaftlichen Lage der
Personen Rechnung tragen. Das Kohdrenzverfahren kann auch genutzt werden, um eine kohérente An-
wendung von GeldbuBen zu férdern. Die Mitgliedstaaten sollten bestimmen kdnnen, ob und inwieweit
gegen Behdrden GeldbuBen verhdngt werden kénnen. Auch wenn die Aufsichtsbehdrden bereits Geldbu-
Ben verhdngt oder eine Verwarnung erteilt haben, kénnen sie ihre anderen Befugnisse ausiiben oder ande-
re Sanktionen nach MaBgabe dieser Vlerordnung verhdngen.

3. Strafvorschriften (Art. 84 DSGVO und § 42 BDSG n.F)

Neben Haftung und BuBgeldandrohung sieht die DSGVO schlieBlich vor, da3 die einzelnen Mitglied-
staaten weitere Sanktionen vorsehen kdnnen. Der deutsche Gesetzgeber hat davon insoweit Ge-
brauch gemacht, als daB das neue BDSG sogar Strafvorschriften enthalt:

§ 42 BDSG (neu). Strafvorschriften.
1. Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein
zugéngliche personenbezogene Daten einer groBen Zahl von Personen, ohne hierzu berechtigt zu sein,
1. einem Diritten tbermittelt oder
2. auf andere Art und Weise zugénglich macht
und hierbei gewerbsméBig handelt.
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2. Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten,
die nicht allgemein zugénglich sind,
1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht
und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder
einen anderen zu schédigen.

3. Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Verantwortliche,

die oder der Bundesbeauftragte und die Aufsichtsbehdrde.
4,

Fazit: was zu tun ist

Zunéchst brauchen Sie einen Uberblick tber die in Ihrem Unternehmen anfallenden Datenerhebungs-
und Datenverarbeitungsvorgange. Ermitteln Sie, in welchen Situationen welche Daten anfallen, wie
diese bei Ihnen gespeichert werden, an wen sie in welcher Situation weitergegeben werden und
wann sie geldscht werden. Erstellen Sie sodann gemaB Art. 30 DSGVO entsprechende Verarbei-
tungsverzeichnisse.

Datenzentralisierung zu Auskunftszwecken: um Auskunftsanspriiche von Betroffenen (z.B. Mie-
tern, Sondereigentiimern) unverzUglich erflllen zu kénnen, ist es notwendig, Zugriff auf alle zu einer
bestimmten natUrlichen Person bei Ihnen hinterlegten personenbezogenen Daten zu haben und die-
se zur Verfugung stellen zu kénnen. Ermitteln Sie deshalb, ob in Ihrem Unternehmen solche perso-
nenbezogenen Daten an verschiedenen Stellen hinterlegt sind, und fuhren Sie diese verschiedenen
Datensatze in einem Datensatz zusammen. Sorgen Sie dafir, daB3 es so bleibt. Hinterlegen Sie die-
sen Datensatzen gemaB Art. 15 DSGVO Informationen Uber a) die Zwecke der Datenverarbeitung, b)
die jeweilige Rechtsgrundlage, c) die Liste der Empféanger oder Kategorien der Empfanger und d)
etwaige weitere Informationen, die Art. 15 DSGVO vorschreibt.

Ermitteln Sie, wem Sie Daten zu Verarbeitungszwecken weitergeben. Prifen Sie und belegen Sie lhre
Prifung, ob diese Dienstleister ihrerseits Datenschutzgrundsatze einhalten. SchlieBen Sie mit diesen
Empfangern (auBer Anwalten, die ohnehin einer Berufsverschwiegenheit unterliegen) Datenverar-
beitungsvertrage gemas Art. 28 DSGVO.

Sorgen Sie daflr, daB Sie gemaB Art. 13 DSGVO Betroffene im Zuge der Datenerhebung Uber selbi-
ge, die Datenverarbeitung und ihre Zwecke informieren. In der Regel wird das bei Ihnen im Zusam-
menhang mit Mietvertragsabschliissen stattfinden. Uberarbeiten Sie hierfiir samtliche Formula-
re, die Daten erfassen, bspw. Selbstauskiinfte von Mietinteressenten oder Blrgen, Lastschrifter-
machtigungen etc., und fugen Sie diesen Formularen entsprechende Informationen bei.

Das gleiche gilt in Bezug auf interne Daten, z.B. Mitarbeitervertrage. Verpflichten Sie auBerdem
Ihre Mitarbeiter, die Datenschutzgrundsatze Ihres Unternehmens zu beachten.

Sofern Uber lhre Webseite Daten erfasst werden - bspw. wenn Sie einen Newsletter zur Verflgung
stellen und man sich daflr anmelden kann, oder wenn man sich online auf eine Wohnung bei Ihnen
bewerben kann - Giberarbeiten Sie ihre Webseite: sorgen Sie daflr, dal3 die Webseite die notwen-
digen Informationen enthalt, technisch die Privacy-Grundsétze des Art. 25 DSGVO wahrt und Ihr Da-
tenschutzbeauftragter auf ihr zu finden ist.
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Entwickeln Sie interne Richtlinien und Routinen und schreiben Sie sie mdglichst auf. Schulen Sie
lhre Mitarbeiter und entwickeln Sie standardisierte Ablaufe. Wie reagieren Mitarbeiter, wenn Betroffe-
ne (Mieter, Sondereigentimer, Untermieter, Familienangehdrige, Hausmeister, Eigentlimer) fragen,
welche Daten von lhnen gespeichert wurden? Wie werden Betroffene Uber die Verarbeitung ihrer Da-
ten informiert? Was ist der Prozess, wenn ein Betroffener darauf besteht, dass seine Daten geldscht
werden? Wer ist daflr verantwortlich? Was ist der Prozess, falls es zu einem Datenleck kommmt und
personenbezogene Daten in falsche Hande geraten? Wie gewahrleisten Sie, daB Sie binnen 72
Stunden die zustandige Landesdatenschutzbehdrde informieren kénnen? Wie wird ermittelt, ob Da-
ten noch bendtigt werden, und wie wird sichergestellt, dal3 nicht mehr benétigte Daten geldscht wer-
den? Definieren Sie, flr welche Daten unter welchen Voraussetzungen das der Fall ist. Wie werden
Mitarbeiter geschult, damit sie diese Prozesse kennen und ausfihren kénnen?

Dokumentieren Sie, welche Datensicherheitsvorkehrungen Sie treffen, und passen Sie diese ggf.
dem Stand der Technik an. Prifen Sie, ob Daten unndtigerweise extern lagern (Dropbox, iCloud,
Google-Drive, emails bei lhrem Internetprovider), ob Sie Daten auBerhalb Ihres Hauses verarbeiten
(z.B. Uber eine webbasierte Textverarbeitungssoftware), ob Sie Daten Uber externe Dienstleister ver-
senden, bei denen Sie nicht positiv wissen, daB3 Sie lhre Datenschutzgrundsatze beachten (z.B.
WhatsApp oder andere Messenger-Programme, auch auf Computern) oder ob Sie Dienstleistern ex-
ternen Zugriff auf Ihre Daten geben (z.B. Fernwartungs- und Fernadministrations-Zugange lhrer [T-
Leute). Andern Sie das, wenn es nicht zwingend notwendig ist, oder schlieBen Sie mit diesen Dritten
entsprechende Datenschutzvereinbarungen.

Wenn Ihre BetriebsgroBe es erfordert (dann zwingend) oder wenn Sie wollen, daB sich jemand per-
manent um all diese Dinge kimmert (dann sinnvoll), bestellen Sie einen Datenschutzbeauftragten,
melden Sie ihn bis zum 25.05.2018 der Aufsichtsbehdrde und sorgen Sie daflir, daB er hinreichend in
der Materie geschult ist. Geben Sie ihm die Freiheiten, die er bendtigt, um lhr Unternehmen so anzu-
passen, daB es die Vorschriften wahrt.

Dokumentieren Sie samtliche Datenschutz-Anstrengungen: zu welchem Seminar ist der Da-
tenschutzbeauftragte gegangen? Welche Firewall wurde wann von wem installiert und was schitzt
sie? Welche Datenverarbeitungsvertrage wurden mit Dienstleistern geschlossen? Denn selbst bei
eingetretenen VerstdBen besteht bei guter Dokumentation die Chance, ohne BuBgeld davonzukom-
men. Daflir muss man aber die Unterlagen auf Anfrage umgehend vorlegen kénnen.
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